LFP
fn Perthus Pliego de condiciones administrativas

PLIEGO DE CLAUSULAS ADMINISTRATIVAS PES230145

PLIEGO DE CLAUSULAS ADMINISTRATIVAS
PARTICULARES PARA LA CONTRATACION DE
SERVICIOS MEDIANTE PROCEDIMIENTO ABIERTO

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (LCSP); Real Decreto 1098/2001, de 12 de
octubre, y Real Decreto 817/2009, de 8 de mayo

Linea Figueras Perpignan, S.A.

Oficina Principal: Ctra. de Llers a Hostalets GIP-5107, km 1 - 17730 Llers (Espaiia)

Tel. (0034) 972 678 800 - N.I.F. A-87670048

Etablissement Francais : Batiment PCL, Chemin de Balmouréne - 67740 Montesquieu des Albéres (France)
Tél. (0033) (0)4 68 68 46 80 - RCS Montpellier 824 213 672



LFP
f'ﬂ Perthus Pliego de condiciones administrativas

INDICE

CUADRO DE CARACTERISTICAS DEL CONTRATO 7
1 DISPOSICIONES GENERALES SOBRE EL CONTRATO 7
1.1 Objeto del contrato 7
1.2 Necesidades a satisfacer y circunstancias del contrato 7
13 Presupuesto base de licitacion y anualidades estimadas 7
1.4 Documentos que revisten caracter contractual 8
1.5 Régimen juridico del contrato 9
1.6 Medios de comunicacion con los licitadores 9
1.7 Direccion del perfil de contratante y de licitacion electronica 9
2 PREPARACION DEL CONTRATO 9
2.1 Lugar, tiempo y forma para la presentacion de proposiciones 9
2.2 Documentos que deben incluirse en el archivo electronico o sobre n° 1:
Documentacion administrativa y de solvencia 9
23 Solvencia 9
24 Gastos de publicidad. Gastos por no adjudicacion o celebracion del contrato y
desistimiento 12
25 Garantias 13
2.6 Tramitacion, procedimiento de contratacion y division en lotes..........cc.ceeeeee. 13
2.7 Incompatibilidades a la licitacion 14
3 ADJUDICACION DEL CONTRATO 14
3.1 Criterios de valoracion de ofertas y ponderacion criterios de adjudicacion....14
3.2 Criterios de adjudicacion y puntuacion 15
3.3 Documentacion que debe incluirse en el archivo electréonico o sobre n° 2:
Criterios de adjudicacion evaluables mediante formulas 15

34 DOCUMENTACION QUE DEBE INCLUIRSE EN EL ARCHIVO ELECTRONICO O
SOBRE N° 3: CRITERIOS DE ADJUDICACION EVALUABLES MEDIANTE UN JUICIO DE
VALOR 20

Linea Figueras Perpignan, S./



LFP
f'ﬂ Perthus Pliego de condiciones administrativas

3.5 PLAZO PARA LA ADJUDICACION 20
4 EFECTOS DEL CONTRATO 20
4.1 Plazo y lugar de ejecucion 20
4.2 Revision de precios 21
4.3 Condiciones de ejecucion 22
4.4 Condiciones especiales de ejecucion de caracter social y/o medioambiental .23
4.5 Penalidades. Limite a la subcontratacion 24
4.6 Modificaciones del contrato 25
4.7 Cesion del contrato 25
4.8 Presentacion de facturas 25
5 EXTINCION DEL CONTRATO 25
5.1 Plazo de garantia 26
5.2 Cofinanciacion europea fondos FEDER 26
CAPITULO I. PREPARACION DEL CONTRATO 27
6 SECCION PRIMERA. LUGAR, TIEMPO Y FORMA PARA LA PRESENTACION DE LAS
PROPOSICIONES 27
6.1 Clausula 1. Presentacion de las proposiciones 27
6.2 Clausula 2. Formalidades de los documentos 28
6.3 Clausula 3. Archivos electrénicos o Sobres en los que se incluye la oferta....... 29
6.4 Clausula 4. Comunicaciones entre el Organo de Contratacion y los licitadores ..

29
6.5 Clausula 5. Confidencialidad y Proteccion de Datos 29
6.6 Clausula 6. Seguridad en la Informacion 34
7 SECCION SEGUNDA. ARCHIVO ELECTRONICO O SOBRE N° 1. DOCUMENTOS QUE
DEBEN INCLUIRSE 35
7.1 Clausula 7. Descripcion 35
7.2 Clausula 8. Contenido del archivo electronico o sobre N° 1 35
8 SECCION TERCERA: ARCHIVO ELECTRONICO O SOBRE N° 2: DOCUMENTOS

RELATIVOS A CRITERIOS EVALUABLES MEDIANTE FORMULAS. 39

Linea Figueras Perpignan, S./



LFP
f'ﬂ Perthus Pliego de condiciones administrativas

8.1 Clausula 9. Descripcion 39
8.2 Clausula 10. Contenido o sobre N° 2. 39
9 SECCION CUARTA: ARCHIVO EL!ECTR()NICO O SOBRE N° 3: DOCUMENTOS QUE
DEBEN INCLUIRSE PARA LA VALORACION DE LOS CRITERIOS EVALUABLES MEDIANTE
UN JUICIO DE VALOR 39
9.1 Clausula 11. Descripcion 39
9.2 Clausula 12. Contenido del archivo electronico o sobre N° 3 40
CAPITULO II. ADJUDICACION DEL CONTRATO 41
10 SECCION PRIMERA. JUSTIFICACION Y PUBLICIDAD 41
10.1 Clausula 13. Justificacion del procedimiento de adjudicacion y de los criterios
de valoracion 41
10.2  Clausula 14. Apertura de proposiciones 41
11 SECCION SEGUNDA. CRITERIOS PARA LA EVALUACION DE LAS OFERTAS....... 42
11.1 Clausula 15. Enumeracion de los criterios 42

11.2  Clausula 16. Valoracion de los criterios evaluables mediante un juicio de valor.
42

11.3 Clausula 17. Enumeracion de los criterios evaluables mediante formulas....... 43

11.4  Clausula 18. Valoracion de los criterios evaluables mediante formulas........... 43
11.5 Clausula 19. Ofertas con valores anormales o desproporcionados ........ccceeeenee 43
11.6  Clausula 20. Valoracién global de las ofertas 45
11.7  Clausula 21. Adjudicacion, notificacion, formalizacion y garantias........cccceueee. 49
CAPITULO 3. EFECTOS Y EXTINCION DEL CONTRATO 52
12 EFECTOS Y EXTINCION EL CONTRATO 52
12.1 Clausula 22. Responsable del Contrato 52
12.2  Clausula 23. Plazos 52
12.3  Clausula 24. Régimen de Pagos 52
12.4  Clausula 25. Revision de Precios 53
12.5 Clausula 26. Condiciones especiales de ejecucion 53

12.6  Clausula 27. CLAUSULA DE INTEGRIDAD Y LUCHA CONTRA EL FRAUDE.......... 54

Linea Figueras Perpignan, S./



LFP
f'ﬂ Perthus Pliego de condiciones administrativas

12.7  Clausula 28. Penalidades 56
12.8 Clausula 29. Modificacion del contrato 57
12.9  Clausula 30. Subcontratacion 58
12.10 Clausula 31. Gastos exigibles al contratista 59
12.11 Clausula 32. Danos a terceros 59
12.12 Clausula 33. Propiedad intelectual e industrial 60
12.13 Clausula 34. Reglas especiales respecto del personal laboral de la empresa
contratista: 60
12.14 Clausula 35. Suspension del contrato 61
CAPITULO IV. EXTINCION DEL CONTRATO 62
13 EXTINCION DEL CONTRATO 62
13.1 Clausula 36. Cumplimiento del contrato 62
13.2  Clausula 37.Plazo de garantia 62
13.3  Clausula 38. Liquidacion del contrato 63
13.4  Clausula 39. Resolucion del contrato 63
13.5 Clausula 40. Sumision a la Legislacion y al Pliego 64
13.6  Clausula 41. Recurso Especial en Materia de Contratacion 64
ANEJOS 65
14 ANEJO Ne 1: CRITERIOS EVALUABLES MEDIANTE FORMULAS 65
15 ANEJO Ne 1BIS: JUSTIFICACION DE LA PROPOSICION ECONOMICA PRESENTADA

65
16 ANEJO N° 2: MODELO DE DECLARACION RESPONSABLE COMPLEMENTARIA AL
DEUC 67
17 ANEJO N° 3: FORMULARIOS JUSTIFICACION DE LA SOLVENCIA ECONOMICA
(FORMULARIOS EF-1, EF-2, EF-3) 69
17.1 Formulario EF-1 69
17.2 Formulario EF-2 69
17.3 Formulario EF-3 70

18 ANEJO Ne° 4: MODELO DE DECLARACION RESPONSABLE DE COMPROMISO DE
CONSTITUCION DE UTE 71

Linea Figueras Perpignan, S./



LFP
f'ﬂ Perthus Pliego de condiciones administrativas

19 ANEJO Ne° 5: RECOMENDACION DE LA JUNTA CONSULTIVA DE CONTRATACION
ADMINISTRATIVA DE 6 DE ABRIL DE 2016 (BOE NUM. 85 DE 08/04/2016), EN RELACION
CON LA UTILIZACION DEL DOCUMENTO EUROPEO UNICO DE CONTRATACION (DEUC) ..

72
20 ANEJO N° 6: MODELO DE DOCUMENTO EUROPEO UNICO DE CONTRATACION
(DEUCQ) 73
21 ANEJO N°¢ 7: MODELO DE COMUNICACION A LFP SA DE LA INFORMACION
RELATIVA A LA SUBCONTRATACION 74
21.1 Notificacion previa a la subcontratacion 74
21.2 Notificacion final de la subcontratacion 75
22 ANEJO N° 8: TRATAMIENTO DE DATOS PERSONALES 76

23 ANEJO Ne 9: REQUERIMIENTOS DE SEGURIDAD DE LA INFORMACION PARA EL
DESARROLLO DE APLICACIONES Y/O ADQUISICION DE EQUIPAMIENTO
HARDWARE/SOFTWARE RELACIONADO CON REDES DE COMUNICACION Y/O SISTEMAS

DE INFORMACION 79
23.1 Al.1 Proteccion de datos 79
23.2  Al2 Identificacion y gestion de riesgos relacionados con seguridad en la
informacion 80
23.3  AlL3 Gestion de la seguridad 80
23.4  Al.4 Registro y trazabilidad 81
23.5 AL5 Soporte criptografico 81
23.6 Al.6 Canales seguros 82
23.7  AlL7 Identificacion y autenticacion 82
23.8  AlL8 Gestion de vulnerabilidades 82
23,9  AL9 Notificacion de incidentes de seguridad 82
23.10 AlL10 Medidas de seguridad conforme a ENS 83
23.11 AlL11 Plan de seguridad 83
23.12 Al.12 Contratacion de servicios en cloud (IAAS, SAAS Y PAAS) 83

23.13 Al.13 Lista de documentacion a aportar por contratista al inicio de prestacion..
92

Linea Figueras Perpignan, S./



LFP
fh Perthus Pliego de condiciones administrativas

CUADRO DE CARACTERISTICAS DEL CONTRATO

1 DISPOSICIONES GENERALES SOBRE EL CONTRATO

1.1  Objeto del contrato

TULO: E.I ijeto es la realizacién de los trabajos de Servicios

siguientes:
REALIZACION DE ORTOFOTOS DEL TUNEL DEL PERTHUS PARA LINEA FIGUERAS PERPIGNAN S.A.

REGULACION ARMONIZADA: No

REFERENCIA: PES230145

CLASIFICACION CPV: 71000000; 71330000;7 1350000

COMUNIDAD (ES) AUTONOMA (S): PROVINCIA (S):

CATALUNA, ESPANA GIRONA, ESPANA

OCCITANIE, FRANCIA PYRENNEES ORIENTALES (66), FRANCIA

1.2 Necesidades que satisfacer y circunstancias del contrato

la contratacion por parte de LFP S.A. de una empresa de reconocido prestigio para la prestacién de servicios para la
elaboracion de ortofotos de los tuneles del Perthus de la Linea de Alta Velocidad Perpifndn-Figueres Seccion
Internacional.

Debido al incremento del nimero de circulaciones y por tanto disminucion de la franja de mantenimiento, existe la
necesidad de emplear métodos de auscultacion de tunel de alto rendimiento para reducir el tiempo de presencia
sobre vig, sin la perdida de precision.

La toma de fotografias y procesado mediante técnicas fotogramétricas es una de las soluciones que mas reducen el
tiempo de trabajo efectivo sobre la via, es de facil comprension y tiene la posibilidad de liberar la via rdpidamente, ya
que el dispositivo de adquisicion de datos es un carro equipado principalmente con camaras de alta resolucion,
baterfas y un ordenador.

La prestacion incluye el suministro de una aplicaciéon informética (cddigo abierto o licencia universal) para la
visualizacién los datos ortofotograficos tras el curso de formacion

1.3  Presupuesto base de licitacion y anualidades estimadas

1.3.1 PRESUPUESTO BASE DE LICITACION

Base Imponible: REERANSIER 57.000,00 € cinquenta y siete mil euros

IVA Incluido
(PAL7R

Cifray Letra: 68.970,00 € sesenta y ocho mil novecientos setenta euros

Linea Figueras Perpignan, S.A. 7/93
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1.3.2 ANUALIDADES
IMPORTE
Sin IVA Con IVA
2.023 57.000,00 € 68.970,00 €
TOTAL 57.000,00 € 68.970,00 €
1.3.3 VALOR ESTIMADO DEL CONTRATO
Presupuesto base de licitacion 57.000,00 €
Importe maximo por modificaciones (Sin IVA)
Importe maximo por prorrogas (Sin IVA)
TOTAL 57.000,00 €
1.34 SISTEMA DE DETERMINACION DEL PRECIO

La forma de determinacién del precio, de acuerdo con el art. 309.1 de la LCSP se realizara:
e  Precios unitarios referentes a unidades de ejecucion (unidad/importe por unidad)

Ref. | Med. Denominacion PRECIO (€) IMPORTE (€)
P.1 1 Scaneado mediante técnicas fot?grametrlcas y generacion de 25.000,00€ 25.000,00€
ortofoto del tinel de V1
P2 1 Scaneado mediante técnicas fot9grametrlcas y generacion de 25.000,00€ 25.000,00€
ortofoto del tinel de V2
P-3 1 Formacion 7.000,00 € 7.000,00 €
TOTAL, PRESUPUESTO LICITACION (L.V.A. no incluido) 57.000,00 €

1.4 Documentos que revisten caracter contractual

Sin perjuicio de las obligaciones adicionales asumidas por el adjudicatario al formular su proposicion, revestiran
caracter contractual los siguientes documentos:
e ElPliego de Clausulas Administrativas Particulares.
e ElPliego de Prescripciones Técnicas Particulares.
e Fl Programa de trabajos aceptado por LFP S.A., en caso de que sea de aplicacion.
e Eldocumento de formalizacion. Al suscribir este documento, el licitador firmara igualmente todos los demés
a que se hace referencia en este apartado.

A los efectos previstos en el articulo 35 de la LCSP, la citada relacion no se realiza de forma jerarquizada.

Linea Figueras Perpignan, S.A
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1.5 Régimen juridico del contrato

e ey 9/2017,de 8 de noviembre, de Contratos del Sector Publico (LCSP).
e Normativa de desarrollo de la legislacidon de contratacion del sector publico, en todo aquello que no se
oponga a la citada LCSP, y en particular la siguiente:
o RD 1098/2001, de 12 de octubre, por el que se aprueba el Reglamento general de la Ley de
Contratos de las Administraciones Publicas (RGLCAP), en lo que no se oponga a la LCSP.
o RD817/2009, de 8 de mayo, por el que se desarrolla parcialmente la Ley 30/2007, en lo que no se
oponga a la LCSP.

1.6 Medios de comunicacion con los licitadores

e Por correo electronico: fgsierra@lfpperthus.com

Los interesados en el procedimiento de licitacion podran solicitar informacion adicional sobre los pliegos vy, en su
caso, demds documentacién complementaria con una antelacion de doce (12) dias naturales a la finalizacién del
plazo de presentacion de las proposiciones.

1.7 Direccion del perfil de contratante y de licitacion electrénica

Es accesible desde la siguiente direccion de Internet:
http.//www.Ifpperthus.com/perfil-del-contratante.html

2 PREPARACION DEL CONTRATO

2.1  Lugar, tiempo y forma para la presentacion de proposiciones

Deberd cumplirse con lo establecido en la Seccién Primera del Capitulo | del presente Pliego.

2.2 Documentos que deben incluirse en el archivo electronico o sobre n° 1:

Documentacion administrativa y de solvencia

Los enumerados en la clausula 8 de la Seccion Segunda del Capitulo | del presente Pliego.

2.3 Solvencia

Los licitadores deberan cumplir con los requisitos de solvencia econdmica, financiera y técnica que se especifican a
continuacion. En fase de licitacion, tal y como se indica en la cldusula 8, serd suficiente con la presentacion del
Documento Europeo Unico de Contratacion. Solo el licitador mejor clasificado, previamente a la adjudicacion deberd
acreditar el cumplimiento de dichos requisitos conforme se expresa en el presente pliego.

Linea Figueras Perpignan, S.A
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&7

En el supuesto de Uniones Temporales de Empresas (UTE), se podra acreditar el cumplimiento de los requisitos de
solvencia del contrato mediante la acumulacion de las condiciones de los distintos miembros en compromiso de
UTE.

Linea Figueras Perpignan, S.A. 10/93
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2.3.1 CLASIFICACION (EN SU CASO, 0 BIEN NO PROCEDE)
GRUPO SUBGRUPO TIPO DE SERVICIO CATEGORIA
Conservacion y mantenimiento de carreteras, | RD 1098/2001 RD 773/2015
@) 2 pistas, autopistas, autovias y calzadas y vias 3
férreas.
2.3.2 SOLVENCIA ECONOMICO, FINANCIERA Y TECNICA

La solvencia econdmica, financiera y técnica de los licitadores se acreditard por los medios siguientes:
23.2.1  Solvencia econémica y financiera

e Ellicitador presentard la cifra anual de negocios de los 3 ultimos afos. El licitador acreditard el volumen anual
de negocios por medio de sus cuentas anuales aprobadas y depositadas en el RM. De no estar inscrito en
dicho registro por medio de las cuentas depositadas en el Registro en que deba estar inscrito.

e Requisito minimo: El volumen anual de negocios del licitador, referido al afio de mayor volumen de los tres
ultimos concluidos ha de ser al menos una vez y media el valor estimado del presupuesto de este pliego.
Justificante de la existencia de un seqguro de indemnizacion por riesgos profesionales, vigente hasta el fin
del plazo de presentacion de ofertas, por un importe no inferior a 150.000,00 €, con aportacion del
compromiso de su renovacion o prérroga que garantice el mantenimiento de su cobertura durante toda la
ejecucion del contrato.

El licitador mejor clasificado, previamente a la adjudicacion, deberd acreditar el cumplimiento de dichos requisitos
conforme se expresa a continuacion:

e Se acreditarda por medio de sus cuentas anuales aprobadas y depositadas en el Registro Mercantil, si el
empresario estuviera inscrito en dicho registro, y en caso contrario por las depositadas en el registro oficial
en que se deba estar inscrito. Los empresarios individuales no inscritos en el Registro Mercantil acreditaran
su volumen anual de negocios mediante sus libros de inventarios y cuentas anuales legalizados por el
Registro Mercantil.

En las U.T.E. se contabilizaran los recursos propios como suma de éstos vinculados al neto patrimonial de
cada una de las empresas componentes.

Se presentarad una declaracion responsable, firmada por el representante legal de la empresa, en la que se
certifique el cumplimiento del requisito anterior, indicando el apartado concreto de las cuentas anuales en
el que se pueda comprobar dicho cumplimiento.

e Justificante de la existencia de un seguro de indemnizacién por riesgos profesionales. Este requisito se
entenderd cumplido por el licitador que incluya con su oferta un compromiso vinculante de suscripcion, en
caso de resultar adjudicatario, del seguro exigido, compromiso que deberd hacer efectivo antes de la
formalizacion del contrato.

La acreditacion de este requisito se efectuard por medio de certificado expedido por el asegurador, en el que conste
los importes y riesgos asegurados y la fecha de vencimiento del seguro, y mediante el documento de compromiso

vinculante de suscripcion, prérroga o renovacion del seguro, en los casos en que proceda.

2.3.2.2 Solvencia técnica

e El licitador presentard la documentacién que avale su solvencia técnica para acometer los trabajos del
contrato con garantia de éxito. Se adjuntara la relacién de los principales servicios o trabajos realizados de
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igual o similar naturaleza al reflejado en el presente pliego en los tres Ultimos afios, en las que se indique
importe, fecha y destinatario de los mismos. El importe anual acumulado en el afio de mayor ejecucion ha
de serigual o superior al 70% del valor estimado de este contrato.

El licitador mejor clasificado, previamente a la adjudicacién, deberd acreditar el cumplimiento de dichos requisitos
conforme se expresa a continuacion:

Presentara relacion suscrita por un responsable legal de la empresa en la que se recojan los principales servicios o
trabajos realizados en los Ultimos tres anos, correspondientes al mismo tipo o naturaleza al que corresponde el objeto
del contrato, que incluya importe, fechas y beneficiarlos publicos o privados de las mismas.

Los servicios o trabajos efectuados se acreditaran mediante certificados expedidos o visados por el érgano
competente, cuando el destinatario sea una entidad del sector publico; cuando el destinatario sea un sujeto privado,
mediante un certificado expedido por éste 0, a falta de este certificado, mediante una declaracién del empresario.

A efectos de determinar la correspondencia entre los trabajos acreditados y los que constituyen el objeto del contrato,
se atenderd a la coincidencia entre los tres primeros digitos de sus respectivos codigos CPV.

Asimismo, para el supuesto de que se aporte un contrato en el que se haya concurrido en UTE, para el clculo del
porcentaje exigido se tomara en cuenta la proporcién de la participacion que tuvo la UTE en relacién con el
presupuesto de adjudicacion del contrato aportado.

2.3.3 CONCRECION DE LAS CONDICIONES DE SOLVENCIA TECNICA PARTICULAR
Ademas de la acreditacion de solvencia exigida en el apartado anterior, deberan adscribirse a la ejecucion del contrato

los medios personales y/o materiales mediante el correspondiente compromiso por parte de los licitadores de la
adscripcion al contrato de dichos medios.

2.34 HABILITACION EMPRESARIAL EXIGIBLE PARA REALIZAR LA PRESTACION (ART. 65.2 DE LA LCSP)
= Ninguna en especial.
] La siguiente habilitacion:

2.3.5 INTEGRACION DE LA SOLVENCIA CON MEDIOS EXTERNOS (ART. 75 DE LA LCSP)

Si el licitador se basa en la solvencia y medios de otras entidades para acreditar su solvencia, se exigird la
responsabilidad solidaria de todas ellas, debiendo presentarse la documentacién establecida en la Cldusula 20.3.3 del
Pliego.

24 Gastos de publicidad. Gastos por no adjudicacion o celebracion del contrato y

desistimiento

El adjudicatario estaréd obligado a satisfacer los gastos de publicidad de licitacion hasta el siguiente importe maximo:
mil (1.000,00) Euros.

Linea Figueras Perpignan, S.A 12/93
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En caso de que se decida no adjudicar o celebrar el contrato o se acuerde el desistimiento, se compensara a cada
licitador por los gastos en que hubiese incurrido hasta el limite del tres por mil del presupuesto base de licitacion del
contrato (art. 152.2 de la LCSP).

2.5 Garantias

[ ]s.
XINO

XIS 5% del importe de adjudicacién (IVA excluido).

[INO.

[]SI. En caso de que la oferta adjudicataria hubiera estado inicialmente incursa
en presuncion de temeridad por su bajo importe, el porcentaje serd del 5%
2.5.3. COMPLEMENTARIA: del precio de adjudicacion

XINO

A disposicién del Organo de Contratacion

2.5.1.PROVISIONAL:

2.5.2. DEFINITIVA:

2.6 Tramitacion, procedimiento de contratacion y division en lotes

X Ordinaria.
] Urgente: (Se acompafara la correspondiente Declaracién de Urgencia Motivada)

El expediente objeto de la presente contratacion se tramita mediante el Procedimiento abierto (articulo 131.2 LCSP),
en garantia de los principios de publicidad y concurrencia.

L]sl

Division en lotes: I NO

Justificacion:

] La naturaleza o el objeto del contrato no lo permiten (articulo 99.3 LCSP).

[ La division en lotes conlleva el riesgo de restringir injustificadamente la competencia (articulo 99.3.a)
LCSP).

[ La realizacion independiente de las diversas prestaciones comprendidas en el objeto del contrato
dificulta la correcta ejecucion del mismo desde el punto de vista técnico.
La existencia de riesgo para la correcta ejecucion del contrato, por la naturaleza del objeto del mismo, al
implicar la necesidad de coordinar la ejecucion de las diferentes prestaciones, cuestion que podria verse
imposibilitada por su division en lotes y ejecucion por una pluralidad de contratistas. (articulo 99.3.a)
LCSP).
OI AU e
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2.7 Incompatibilidades a la licitacion

Empresas que hubieran participado en la elaboraciéon de especificaciones técnicas o de los documentos
preparatorios del contrato (articulo 70.1 de la LCSP).

Los licitadores deberdn presentar en el sobre de la documentacién administrativa una declaracién responsable sobre
si participaron directa o indirectamente en la elaboracion de las especificaciones técnicas o de los documentos

preparatorios del contrato. Cuando licite una UTE esta declaracion deberd referirse a cada una de las empresas que la
integren.

3 ADJUDICACION DEL CONTRATO

3.1 Criterios de valoracion de ofertas y ponderacion criterios de adjudicacion

] Un solo criterio de adjudicacién: Precio més bajo.

Ciiteiiios 42 valsimcian [X] Varios criterios de adjudicacion: Los criterios a utilizar, y que estén directamente
vinculados al objeto del contrato, son los descritos en el Apartado Siguiente del
presente Cuadro.

[ Un solo criterio de adjudicacion: Se trata de un contrato de servicios en el que
las prestaciones estan perfectamente definidas técnicamente y no es posible variar
Justificacion los plazos de entrega ni introducir modificaciones de ninguna clase en el contrato.

X Varios criterios de adjudicacion.

En caso de varios criterios:
Ponderagoh Cr"t,er'os de e  (riterios que dependen de un juicio de valor. Ponderacion (PJV): 49%.
adjudicacion

e  (riterios evaluables mediante formulas. Ponderacion (POE): 51%.

Umbral minimo de puntuacion que debe obtenerse en los criterios cualitativos:
[] No se establece umbral minimo.
X Se establece un umbral minimo de puntuacién: 30 puntos.

Umbral Minimo
Criterios Cualitativos
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3.2 Criterios de adjudicacion y puntuacion

Criterios cualitativos Evaluable mediante formula Puntuacion

Memoria Técnica NO 39 puntos
Memoria de Aseguramiento de la Calidad NO 5 puntos
Memoria de seguridad y salud y Medio Ambiente NO 5 puntos

Criterios econémicos

Precio SI 51 puntos

3.3 Documentacion que debe incluirse en el archivo electronico o sobre n° 2:
Criterios de adjudicacion evaluables mediante JUICIOS DE VALOR

3.3.1 DOCUMENTACION A INCLUIR
3.3.1.1 Propuesta técnica

En este epigrafe se incluird un documento descriptivo del servicio ofrecido conforme al punto 9.2 de la Memoria
Técnica y que complete la informacion de las solvencias econdmica y técnicas exigidas

3.3.1.2  Plan de aseguramiento de la calidad

El licitador debera presentar un Plan de Aseguramiento de la Calidad especificamente redactado para los trabajos
ofertados, de acuerdo con todo lo indicado en este documento. Personal: Responsabilidades, cualificaciones,
experiencia, etc., asi como:
e Autocontrol: Procedimientos de trabajo, programa de mantenimiento, etc.
o (alidad de los trabajos: Control del resultado final de los trabajos de acuerdo con los criterios establecidos
en esta PPT.
e Control del nimero y naturaleza de las averfas e incidencias. En este apartado se deberd incluir
explicitamente un Sistema de seguimiento de las quejas y reclamaciones recibidas directamente por el
LICITANTE o que se tramiten a través de LFP, S.A.

3.3.1.3  Memoria Seguridad y Salud
La Memoria de Seguridad y Salud debe acreditar cumplimiento de las responsabilidades del ADJUDICATARIO sobre
este particular incluidas en este documento. Ademas, recogera aquellas actuaciones adicionales a las ya requeridas

en materia de sequridad y salud de los trabajadores que el licitador presente.

Se tendré en cuenta el cumplimiento de los requisitos descritos en el pliego de condiciones técnicas.
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3.3.14  Programa de actuaciones ambientales

Las empresas licitadoras deberan presentar un Plan de actuaciones ambientales que quede enmarcado dentro de la
Norma UNE-EN ISO 14001 o equivalente.

3.3.1.5 Tecnologia [+D+i

Ellicitador deberd exponer las actuaciones en materia de Innovacion Tecnoldgica que realiza su empresa relacionadas
con el dmbito de los servicios requeridos.

3.3.2 VALORACION DE LOS CRITERIOS

3.3.2.1 Metodologia de evaluacién

La adjudicacion serd en favor de la propuesta que mejor puntuacién obtenga conforme a los siguientes criterios:

= Propuesta econdmica, evaluable por criterio objetivo mediante féormula: 51 puntos.
= Propuesta técnica, evaluable por criterio subjetivo: 49 puntos.

La evaluacién de las memorias técnicas se llevard a cabo con el estricto respeto de los principios de igualdad de trato,
neutralidad y no discriminacion.

La puntuacion minima exigida es de 30 puntos. En caso de que el resultado de la valoracion técnica (criterios
sujetos a juicio de valor) sea inferior a lo indicado, EL CONTRATISTA RESULTARA EXCLUIDO DEL
PROCEDIMIENTO

A cada pardmetro se le asignara una puntuacion de 0 a 5, resultado de la evaluacion detallada de las ofertas y
aplicando el método siguiente:

La nota de 0 a 5 se basa en una escala que va de "muy mal” a "muy bien” tal como se indica en el siguiente esquema.

0 1 2 3 4 5
Muy malo Malo Aceptable Medio Bueno/Bien Muy Bueno/Blen
Trés mauvals Mauvals Acceptable Moyen Bon/Bien Trés Bon/Blen
3.33 VALORACION DE LOS CRITERIOS

La puntuacion final serd resultado de la evaluacion multicriterio de cada pardmetro segun los baremaos indicados en
la tabla siguiente:
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VALORACION TECNICA OFERTAS PARA LA ELABORACION DE PESO PESO PUNTOS

. 1 1 COMENTARIOS
ORTOFOTOS DE LOS TUNELES PARCIAL (%) TOTAL(%)| (OAS5)

CONCEPCION GLOBAL DE LA OBRA 100,0% 8,07 0,07
ACTIVIDADES COMPLEMENTARIAS 100,0% 1,00 0,07
ORGANIGRAMA Y EQUIPO HUMANO 100,0% 5,00 0,07
MEDIOS TECNICOS Y EQUIPOS DE TRABAJO 100,0% 6,070 0,07
SUBCONTRATACION 100,0% 2,00 0,07
SOLVENCIA TECNICA Y PROFESIOMAL 100,0% 4,00 0,07
PROGRAMA DE TRABAJOS 100,0% 2,00 0,07
PRESENTACION DE LOS RESULTADOS 100,0% 9,07 0,07
TECNOLOGIA D+ 100,0% 2,0% 0,0%
Procedimientos de calidad aportados oome | sme | oo [ |
Memoria de Sequridad y Salud oome | 4o | oo [ |
Actuaciones Medioambientales 100,0% 1,00% 00
EVALUACION TECNICA 49,0% 0,00%

EVALUACION ECONOMICA 51,0% 51,00%
TOTAL 51,00%

e  CONCEPCION GLOBAL DEL SERVICIO
Valoracion

Para cada propuesta se puntuara el contenido, la descripcién detallada y justificacion de la metodologia indicada para
la ejecucion de los trabajos, su coherencia y adaptacion a las necesidades de LFP S.A,, el buen conocimiento que
denoten de la problematica a resolver, trabajos realizados o conocimientos de la evolucién histérica de las obras,
experiencia en otros proyectos similares y, en su caso, de cualquier otro condicionante externo. En cuanto a la
formacion, se valorara la descripcion detallada del programa, la disponibilidad de ser realizada en las instalaciones de
LFP, asi como el plazo de inicio, una vez entregados los datos. Se valorard también la descripcion de la normativa
aplicable de forma concreta a los trabajos en cuestion tanto en Espafia como en Francia.

Asimismo, se valorardn positivamente todas las mejoras propuestas respecto de los procedimientos vy los registros,
asf como la forma de seguimiento de las actuaciones.

En caso de que el método de adquisicion y procesado de datos no se adapte a las necesidades de los trabajos
objeto del presente pliego, el LICITADOR resultara excluido del procedimiento.

o Actividades complementarias
Valoracién

Para cada propuesta se puntuard el contenido, la descripcion detallada y justificacion de las actividades
complementarias en realizacién con la actividad principal.
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e Organigramay equipo humano
Valoracién
Se valorara la descripcion de la organizacién global de la empresa, su robustez, el grado de detalle y simplificacion
del organigrama especifico del equipo destinado a la ejecucion de los trabajos objeto del presente pliego, su
formacion profesional, experiencia, titulacion y la adaptacion de este a las necesidades de los trabajos objeto del
presente pliego.

e Maedios técnicos y equipo de trabajo
Valoracién
Se evaluara el cumplimento de los parametros exigidos en el apartados jError! No se encuentra el origen de la
referencia. de la memoria tecnica la descripcion de los mismos, la precision, si son propios o externos. Se valorara
igualmente la adaptacion de los equipos propuestos a las necesidades y condiciones de los trabajos, asi como las
garantias de ejecucion de los trabajos sin afectar a los horarios de las circulaciones comerciales.
Se valorardn todas las mejoras presentadas en cuanto a especificaciones técnicas y rendimiento estimado para los
trabajos propuestos, explicando detalladamente el funcionamiento de los equipos indicando claramente sus

caracteristicas, prestaciones y rendimientos.

En caso de que los equipos no se adapten a las necesidades de los trabajos objeto del presente pliego, el LICITADOR
resultara excluido del procedimiento.

e  Subcontratacién
Valoracion
Se valorard positivamente la NO subcontratacion de los trabajos.

e Solvencia técnica y profesional
Valoracion
Se valorara el volumen de trabajos similares realizados por el CONTRATISTA, en especial por el equipo humano
destinado al proyecto, asi como el grado de complejidad técnica y similitud entre los trabajos acreditados y los
trabajos objeto del presente pliego.

e Programa de trabajos

Valoracion

Se valoraré el contenido y grado de detalle del programa de trabajos propuesto por el CONTRATISTA, valorando en
su caso la garantia del cumplimiento del plazo y disponibilidad ofertado.

Se valoraran positivamente la disponibilidad de los equipos y las reducciones de los plazos para estar en disposicion.
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e Presentacion de resultados

Valoracion

Para cada propuesta se puntuard el contenido, asi como la resolucién y precision (mm/pixel) de la ortofoto, la
descripcion del modelo presentado, su coherencia y adaptacion a las necesidades de LFP S.A.

Asimismo, se valorardn positivamente todas las mejoras propuestas, asi como las mejoras propuestas que ayuden a
la forma de seguimiento y calidad de las actuaciones.

e Tecnologia l4+D+i
Valoracion

Se valoraran los proyectos I+D+i de la empresa relativos a tecnologias que vayan a ser aplicadas en la ejecucién de
los trabajos, y cuya justificacion pueda ser aportada.

Igualmente seran valoradas cuantas mejoras técnicas se ofrezcan sobre dichas especificaciones minimas, teniendo
en cuenta el objetivo de los servicios y que cualquier CONTRATISTA quedard descartado si alguno de los propuestos
no cumple con las mismas.
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3.4 DOCUMENTACION QUE DEBE INCLUIRSE EN EL ARCHIVO ELECTRONICO O SOBRE
Ne 3: CRITERIOS DE ADJUDICACION EVALUABLES MEDIANTE FORMULAS

3.4.1 DOCUMENTACION QUE INCLUIR

Proposicién econdomica: El Modelo de Proposicion Econdémica se ajustara estrictamente al modelo que figura en el
Anejo Ne 1 del Pliego.

Cada licitador no podra presentar mas de una proposicién. Tampoco podra el licitador suscribir ninguna propuesta
en agrupacion temporal con otros, si lo ha hecho individualmente o figurar en méas de una Unién Temporal. La
infraccion de estas normas dara lugar a la no admision de todas las propuestas por él presentadas.

No se aceptaran aquellas proposiciones que tengan omisiones, errores o tachaduras que impidan conocer
claramente la oferta.

3.4.2 VALORACION DE LOS CRITERIOS

El precio se puntua de forma creciente a mayor baja sobre el precio de licitacion del contrato. Se aplica una regla de
tres en relacién con la mayor de las bajas a fin de respetar la asignacién de puntos respecto de la proporcidn entre
las bajas relativas.

Para la valoracion de las ofertas econdmicas, se procederd de la siguiente forma:
e  Ofertas sin baja sobre el precio de licitacion: 0 puntos.
e Ofertaconel menor coste de entre las presentadas: 51 puntos. Si mas de una oferta coincide en este importe,
todas las coincidentes obtendran 51 puntos.
e Parael resto de ofertas se calculara la puntuaciéon con arreglo al porcentaje de sobrecoste en relacion con la
oferta mas baja, de acuerdo con la siguiente formula:
Puntuacion de la oferta = 51 x (1- [(Porcentaje baja méxima-Porcentaje baja oferta) /50]).

3.5 PLAZOPARA LA ADJUDICACION

Se adjudicard el contrato dentro del plazo:
X General de dos (2) meses.
] Especial ampliado: __ meses. (articulo 158.2 LCSP)

4 EFECTOS DEL CONTRATO

4.1 Plazoylugar de ejecucion

Plazo Total: Fecha limite de conclusién de los trabajos: 31/03/2024.
Plazos Parciales: No procede
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X] No se prevé.
. . [ ]Sise prevé.

Prérroga: . . .
De conformidad con lo dispuesto en el articulo 29.4 de la LCSP, el plazo
maximo de duracion serd de cinco (5) afos, prérrogas incluidas.
[X] Al dia siguiente al de formalizacién del contrato.

El plazo del contrato se iniciara: (] 7/ ___(Sielinicio sefija en otro plazo, indicar fecha o condicién para
su inicio).

4,2 Revision de precios

NO PROCEDE.
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4.3

Condiciones de ejecucion

Adscripcion de medios especificos (articulo 76.2 LCSP).
Se exige [X] i/ [_INo
En caso afirmativo:

Es condicion especial de ejecucion: [X] Si/[_] No
Cumplimiento de obligaciones de caracter social (articulo 202 LCSP).
Se exige X Si/ ] No (Ver apartado siguiente)

En caso afirmativo:

Es condicion especial de ejecucion [X] Si/[_] No
Cumplimiento de obligaciones de caracter medioambiental (articulo 202 LCSP).
Se exige [ Si7 X] No (Ver apartado siguiente)

En caso afirmativo:
Es condicion especial de ejecucion [ Si/DX] No
Seguro de responsabilidad civil.
Se exige X Si/ [INo
En caso afirmativo:
Suma asegurada: 150.000,00 €
Es condicion especial de ejecucion [X] Si/[_] No

Deber de confidencialidad sobre los datos o antecedentes que, no siendo publicos o notorios, estén
relacionados con el objeto del contrato, o que el contratista conozca con ocasion de su ejecucion (art. 133.2
LCSP).

Se exige X Si7 [_INo
En caso afirmativo:
Es condicion especial de ejecucion XISi/ [ INo

En el caso de tratarse de un contrato de servicios vinculado a un contrato de servicios, independencia de la
empresa adjudicataria del contrato de servicios respecto de la adjudicataria del contrato de servicios.

Se exige [] Si/ [[INo / [X] No procede
En caso afirmativo:
Fs condicion especial de ejecucién []Si/ XINo
(Existe obligacion de subrogacion?
Se exige [] i/ XINo

En caso afirmativo indicar la norma que lo establece:
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8. Cumplimiento de Obligaciones de integridad vy lucha contra el fraude de las empresas licitadoras y del
adjudicatario (Clausula 27 del Pliego).

Se exige |Z| Si/ |:|No
En caso afirmativo:
Es condicion especial de ejecucion X]Si/ [_]No
9. Otros seguros o condiciones de ejecucion diferentes.
Se exige [ Si/ [X] No
En caso afirmativo:
Es condicion especial de ejecucion []Si/ XINo

10. En caso de que la ejecucion del presente contrato implique la cesion de datos por parte de LFP, SA. al
adjudicatario, se considerard como condiciéon especial de ejecucion a los efectos previstos en el Pliego de
Bases, la obligacion del contratista de someterse a la normativa nacional y de la Unidn Europea en materia
de proteccion de datos, teniendo esta obligacion caracter de obligacién contractual esencial.

4.4 Condiciones especiales de ejecucion de caracter social y/o medioambiental

En aplicaciéon de lo establecido en el articulo 202 de la LCSP, el contratista estara obligado a cumplir las condiciones
especiales de ejecucion de caracter social y/o medicambiental que se indican a continuacion:

a) Emplearen la ejecucion del contrato un porcentaje de trabajadores fijos igual o superior al 20%.

b) Emplear en la gjecucion del contrato un porcentaje de trabajadoras que, sobre el total de nuevos empleos
gue se realicen, sea igual o superior a la media nacional en el sector correspondiente, siempre que la
disponibilidad del mercado laboral en dicho sector lo permita.

c) Emplear en la ejecucion del contrato un porcentaje de personas con discapacidad igual o superior al 1%,
siempre que la disponibilidad del mercado laboral del sector lo permita.

d) Ejecutar los trabajos cumpliendo estrictamente la legislacion sobre prevencion de riesgos laborales. Sin
perjuicio de otras responsabilidades por infraccidn de dichas normas, se entenderd incumplido de manera
esencial este contrato cuando con ocasion de la ejecucion del contrato y en el periodo de un afo se hayan
impuesto por la Autoridad laboral, mediante resolucion definitiva en via administrativa, dos sanciones muy
graves, por incumplimiento de la legislacion sobre prevencién de riesgos laborales.

A los efectos previstos en la anterior letra b), la mencién a la media nacional del sector de actividad correspondiente,
relativa al porcentaje de personal femenino, se entendera referida a los datos de la encuesta de poblacion activa a
diciembre del aflo inmediatamente anterior a la adjudicacién del contrato.

A los efectos previstos en las anteriores letras b) y ), para conocer la disponibilidad del mercado laboral del sector
correspondiente se estard a lo que el SEPE certifique sobre la existencia de demandas de empleo femenino y de
personas con discapacidad en el mismo, para cubrir los puestos de trabajo necesarios para la ejecucién del contrato.
Solicitado este certificado por la empresa adjudicataria y transcurrido un mes sin que por el SEPE se hubiere expedido,
se entenderd, a estos efectos, que no existen demandantes de tales caracteristicas para cubrir dichos puestos de
trabajo.
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El adjudicatario controlara la observancia de las condiciones de caracter social por parte de los subcontratistas, cuyos
datos se computaran conjuntamente con los del adjudicatario, a los efectos del cumplimiento de estas obligaciones
de caracter social.

No obstante, lo anterior, aquellos subcontratistas que acrediten el cumplimiento de las condiciones sociales citadas
durante el afio inmediatamente anterior a la celebracién del subcontrato, seran eximidos de acreditar el
cumplimiento de esta condicion durante la vigencia del contrato. Esta acreditacion se realizard mediante una
declaracién responsable acompafada de los documentos probatorios pertinentes, que serdn remitidos por el
adjudicatario al drgano de contratacién junto con la comunicacién previa del subcontrato.

4.5 Penalidades. Limite a la subcontratacion

1. Por incumplir las condiciones de ejecucién calificadas como condiciones especiales de ejecucion (art. 192
LCSPy Clausula 26 'y 27 del PCAP).

2. Por cumplimiento defectuoso (articulo 192 LCSP, Ademas de lo recogido en la Clausula 28 del PCAP se
tendrdn en cuenta las siguientes:
En caso de incumplimientos reincidentes de las condiciones de prestacion del servicio acordadas, ademas
de no validar la recepcion de los trabajos, LFP, S.A. podré aplicar una penalidad maxima del 25% estimado
de los trabajos cuestionados de acuerdo con el cuadro de precios pactado. Esta cantidad econdmica se
detraera de los importes de facturacion de los trabajos validados en fase de recepcién o en fase de
facturacion.
Los trabajos que no puedan recibirse a conformidad de LFP, S.A. no se certificardn y portanto no se abonaran,
no obstante, lo anterior, LFP, S.A. se reserva la posibilidad de aplicar las siguientes penalidades:

Causa de PENALIDAD % MAXIMO

La evidencia de incumplimiento de las gamas de control propuestas | 5% valor de la certificacion anual

por el ADJUDICATARIO de su Plan de Control de Calidad ofertado. afectada.
La evidencia de incumplimiento de la Memoria de Seguridad y Salud | 5% valor de la certificacion anual
ofertada. afectada.
La evidencia de incumplimiento del Programa de actuaciones | 5% valor de la certificacion anual
ambientales ofertado. afectada.

La cuantia de cada una de las penalidades impuestas al contratista por las causas sefialadas en los nimeros
1y 2 no podré exceder del 10% del precio del contrato, IVA excluido, ni el total de las mismas superar el 50%
mismo (articulo 192.1 LCSP).

3. Pordemora, conforme al art. 193 LCSP (Clausula 28 del Pliego).

4. Por incumplimiento de las obligaciones en materia de subrogacién (articulo 130 LCSP y Clausula 34 del
PCAP):
Su cuantia serd un 1% del precio del contrato, salvo que, motivadamente, el érgano de contratacion estime
gue el incumplimiento es grave o muy grave, en cuyo caso podran alcanzar hasta un 5% o hasta el 10%,
respectivamente.

1. Porincumplir las condiciones para la subcontratacién (artfculo 215.2 y 3 LCSP y Clausula 30 del PCAP): |Z|S|’/
|:|No.

2. Limites a la SUBCONTRATACION (articulo 75.4 de la LCSP):
Parte de los trabajos, en atencion a su especial naturaleza, deben ser ejecutados directamente por el propio
licitador o por una de las empresas de la UTE: X]Si/ [_INo.
En caso afirmativo:
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o Justificacion:
o Trabajos para ejecutar directamente por el adjudicatario:
o Es condicion especial de ejecucion []Si2.[_JNo

4.6 Modificaciones del contrato

4.6.1 MODIFICACIONES PREVISTAS
Posibilidad de modificacién del contrato: sil] No ]
Supuestos en que podra modificarse el contrato: NO PROCEDE
Porcentaje maximo de modificacion: NO PROCEDE
Procedimiento para modificar el contrato: NO PROCEDE

4.6.2 MODIFICACIONES NO PREVISTAS

Supuestos en que podrd modificarse el contrato:

Los establecidos en el articulo 205 de la LCSP.

Porcentaje maximo de modificacion:

El establecido en el articulo 205 de la LCSP.

Procedimiento para modificar el contrato:

El establecido en el articulo 207 LCSP.

4.7 Cesion del contrato

En aplicacion de lo establecido en el articulo 214 de la LCSP, el presente contrato podra ser objeto de cesion:

n Si. Siempre que se cumplan los requisitos y dentro de los limites y en los términos establecidos en el
articulo 214 de la LCSP.
X NO.

4.8 Presentacion de facturas

El adjudicatario deberd presentar las facturas en formato electronico a través de correo electronico:
Idepablos@lfpperthus.com o por correo ordinario dirigido a BASE DE MANTENIMIENTO, Ctra de Llers a Hostalets
GIP5107 KM1,. 17730 LLERS, GIRONA
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5 EXTINCION DEL CONTRATO
5.1 Plazo de garantia
Conforme a la memoria técnica

5.2 Cofinanciacién europea fondos FEDER

NO PROCEDE
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CAPITULO I. PREPARACION DEL CONTRATO

6 SECCION PRIMERA. LUGAR, TIEMPO Y FORMA PARA LA PRESENTACION DE
LAS PROPOSICIONES

6.1 Clausula 1. Presentacion de las proposiciones
Esta licitacion tiene caracter electrénico.

Los pliegos y demds documentacion complementaria se pondran a disposicion de los licitadores a través de la
Plataforma de Contratacion del Sector Publico, garantizando asf el acceso a los mismos por medios electrénicos.

En este procedimiento de licitacion no se admitirdn aquellas ofertas que no sean presentadas a través de los medios
descritos.

El plazo de presentacion de proposiciones serd el que figure en el anuncio publicado en la Plataforma de Contratacion
del Sector Publico, en el Boletin Oficial del Estado y en su caso, en el Diario Oficial de la Unién Furopea (en adelante
BOE y DOUE, respectivamente). Las ofertas deberan enviarse a través del Perfil del contratante en la Plataforma de
Contratacion del Estado https.//bitly/3hintlu No se admitirdn proposiciones que no estén presentadas en dicho
plazo.

Los licitadores deberdn preparar y presentar obligatoriamente sus ofertas de forma electrénica a través del citado
Portal, de acuerdo con lo previsto en la Guia de Servicios de Licitacion Electronica: Preparacion y Presentacion
de ofertas, accesible tanto en la Plataforma de Contratacion del Sector Publico https://bitly/3fa0QES como en el
Perfil de Contratante de LFP SA en la pagina web institucional de LFP SA. http//www Ifpperthus.com/perfil-del-
contratante.html

En los citados documentos se describe como el licitador debe preparar y enviar la documentacién y los archivos
electrénico o sobres que componen las ofertas mediante la Plataforma de Contratacion del Sector Publico.

En el caso de que cualquiera de los documentos de una oferta no pueda visualizarse correctamente, se permitira que,
en un plazo maximo de 24 horas desde que se le notifique dicha circunstancia, el licitador presente en formato digital
el documento incluido en el fichero erréneo. El documento presentado posteriormente no podréd tener ninguna
modificacién respecto al original incluido en la oferta. Si el érgano de contratacion comprueba que el documento ha
sido modificado, la oferta del licitador serd excluida.

De acuerdo con lo previsto en la D.A. 162, letra h) de la LCSP, en el momento que la empresa licitadora cierre su oferta,
se generard el resumen criptografico de su contenido, quedando como constancia de dicha oferta. Si esta huella es
remitida al drgano de contratacion por algin mecanismo admitido, se dispondra de un plazo para la transmision de
toda la oferta de 24 horas para su recepcion y para considerar completada la presentacion.
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Portanto, si al proceder a la apertura de los sobres o archivos electrdnicos, se detecta una presentacion fuera de plazo
sobre la cual se ha recibido una huella, ésta se validara. Si la huella coincide, y la fecha de recepcion estd dentro de las
24 horas extendidas a partir de la fecha de remision de la huella, la oferta se dard por admitida y se abrird. Si por el
contrario la huella no coincide, o bien se ha recibido fuera del plazo de 24 horas extendidas, la oferta se excluira, no
abriéndose nunca su contenido.

En todo caso, el resumen criptogréfico (firmado por el licitador) de cada oferta permite comprobar que su contenido
no se ha alterado desde el momento del envio por parte el licitador.

En el caso de presentacion de ofertas fuera del plazo establecido en los correspondientes Anuncios, y se alegara por
parte del licitador la existencia de problemas de naturaleza técnica por un anormal funcionamiento de la Plataforma
de Contratacion del Estado que impidiera que una empresa presentara su oferta, la Mesa de Contratacion requerira
informe técnico de los Sistemas de Informacion de LFP SA a fin de que se identifiquen los motivos y se adopten las
medidas oportunas. Dicho informe técnico se incorporaré al correspondiente expediente a los efectos que procedan.

Cuando, por causas técnicas no imputables al licitador, éste no pueda presentar su oferta dentro del plazo, el érgano
de contratacion podra ampliar el plazo de presentacion de las ofertas, para todos los licitadores por igual.

No se admitird la presentacidon de mas de una proposicién por una sola empresa, ya licite individualmente o agrupada
en UTE (articulo 139.3 LCSP), ni la presentacion de variantes (articulo 142 LCSP).

6.1.1 FIRMA DE LA DOCUMENTACION Y DE LOS ARCHIVOS ELECTRONICOS O SOBRES PRESENTADOS.

La modalidad de firma electronica admitida por la Plataforma de Contratacion. es la firma electrénica reconocida, de
acuerdo con lo que prevé la Disposicion Adicional Decimosexta de la LCSP y el apartado dos del articulo cuarto de la
Orden EHA/1307/2005, de 29 de abril, por la que se regula el empleo de medios electrénicos en los procedimientos
de contratacion.

Tanto los documentos que se contienen en cada archivo electrénico del sobre como los propios archivos electrénicos
de los sobres, deberan ir firmados por el apoderado con capacidad para representar a la empresa en la presentacion
de las ofertas.

La presentacion de la oferta se podra firmar con un certificado valido de una persona fisica o juridica representante,
adjuntandose los documentos electrénicos contenidos en cada uno de los sobres o archivos electrénicos que
componen la oferta debidamente firmados por la persona reconocida juridicamente como representante.

Entodo caso, las firmas electrénicas deben ser visibles en todos los documentos, de forma que con la simple apertura
de un documento pueda constatarse la identidad del firmante.

Hay que tener siempre en cuenta que se realiza la firma del contenido completo de todos los sobres o archivos
electrénicos que conforman la proposicién por lo que, hasta que no esté finalizada la oferta completa, es decir con

los todos documentos firmados contenidos en todos los sobres, no se debe proceder a la firma de la presentacion de
oferta.

6.2 Clausula 2. Formalidades de los documentos

Conforme a lo establecido en el articulo 23 del RGLCAP, los documentos se presentaran en castellano o, en su caso,
acompafadas de traduccion jurada.

Linea Figueras Perpignan, S.A 28 /93



LFP

Perthus Pliego de condiciones administrativas

6.3  Clausula 3. Archivos electronicos o Sobres en los que se incluye la oferta

Se presentaran dos o tres archivos electrénicos de los sobres, en funcién de los criterios de adjudicacion a tener en
cuenta, de acuerdo con el Apartado 3 del Cuadro de Caracteristicas, cada uno de ellos con el contenido establecido
en dicho Apartado.

6.4 Clausula 4. Comunicaciones entre el Organo de Contratacién y los licitadores

Para los actos de comunicacién con el érgano de contratacion distintos de la presentaciéon o anuncio del envio de
las proposiciones, los licitadores deberdn emplear el correo electrénico, a través de la direccion o direcciones
indicadas en el apartado I.7 del Cuadro de caracteristicas del presente pliego.

El 6rgano de contratacion se comunicard con los licitadores a través del correo electrénico que éstos deberdn
designar en su proposicién o, en su caso, a través de la publicaciéon de las comunicaciones en el perfil del contratante
de la Entidad en la Plataforma de Contratacion del Sector Publico. A todos los efectos, los plazos que se establecen
en el presente Pliego se computaran a partir de la fecha de recepcion del correo electronico por parte del licitador a
la direccion indicada por este en su oferta. En caso de que se publique en el perfil del contratante, el plazo se contara
desde su publicacién en dicho medio.

La documentacion presentada a través de medios electronicos debera contener la firma electronica del licitador
persona fisica o, en caso de entidades, de su representante con poder suficiente en el momento de la firma. La
presentacion de un documento escaneado con firma manual no serd vélida, de acuerdo con lo establecido en los
articulos 9y 10 de la Ley 39/2015, de 1 de octubre.

LFP, S.A. admitird como sistemas de firma validos los establecidos en el apartado a) del articulo 10.2 de la Ley 39/2015,
de 1 de octubre (sistemas de firma electronica reconocida o cualificada y avanzada basados en certificados
electrénicos reconocidos o cualificados de firma electrénica expedidos por prestadores incluidos en la «Lista de
confianza de prestadores de servicios de certificacions). Dichos sistemas reuniran los requisitos establecidos en la Ley
59/2003, de 19 de diciembre, de firma electrénica y su normativa de desarrollo.

LFP, S.A. difundird, a través de su pagina web, la forma de acceso al Perfil de Contratante, en el que se incluira la
informacion referente a la actividad contractual de la Entidad, incluyendo los anuncios de informacion previa, las
licitaciones abiertas o en curso y la documentacion relativa a las mismas, la adjudicacion y formalizacion de los
contratos, los procedimientos anulados, o cualquier otra informacién Util de tipo general, todo ello de acuerdo con
lo establecido en el articulo 63 de la LCSP.

La difusion a través del perfil de contratante de la informacion relativa a los procedimientos de adjudicacion de
contratos surtird los efectos previstos en el Titulo | del Libro Segundo de la LCSP.

6.5 Clausula 5. Confidencialidad y Proteccion de Datos

6.5.1 CONFIDENCIALIDAD

Sin perjuicio de lo dispuesto en la legislacion vigente en materia de acceso a la informacion publica y de las
disposiciones legales relativas a la publicidad de la adjudicacion y a la informacion que debe darse a los candidatos y
a los licitadores, LFP, S.A. no podran divulgar la informacién facilitada por los licitadores que estos hayan designado
como confidencial en el momento de presentar su oferta, siempre que dicha designacién como confidencial sea
conforme a la ley y no sea excesiva o abusiva.
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El caracter de confidencial afecta, entre otros, a los secretos técnicos o comerciales, a los aspectos confidenciales de
las ofertas y a cualesquiera otras informaciones cuyo contenido pueda ser utilizado para falsear la competencia, ya
sea en ese procedimiento de licitacion o en otros posteriores.

El deber de confidencialidad del érgano de contratacion, asi como de sus servicios dependientes no podra extenderse
atodo el contenido de la oferta del adjudicatario ni a todo el contenido de los informes y documentacion que, en su
caso, genere directa o indirectamente el drgano de contrataciéon en el curso del procedimiento de licitacién. El deber
de confidencialidad Unicamente podra extenderse a documentos gue tengan una difusion restringida, y en ningun
caso a documentos que sean publicamente accesibles.

El deber de confidencialidad tampoco podra impedir la divulgacion publica de partes no confidenciales de los
contratos celebrados, tales como, en su caso, la liquidacion, los plazos finales de ejecuciéon de los trabajos, las
empresas con las que se ha contratado y subcontratado, y, en todo caso, las partes esenciales de la oferta y las
modificaciones posteriores del contrato, respetando en todo caso lo dispuesto en la legislacion vigente en materia
de Proteccion de Datos de Caracter Personal.

El contratista deberd respetar el caracter confidencial de aquella informacion a la que tenga acceso con ocasion de la
ejecucion del contrato a la que se le hubiese dado el referido caracter en los pliegos o en el contrato, o que por su
propia naturaleza deba ser tratada como tal.

Este deber se mantendrd durante un plazo de cinco afos desde el conocimiento de esa informacion, salvo que los
pliegos o el contrato establezcan un plazo mayor que, en todo caso, debera ser definido y limitado en el tiempo.

6.5.2 PROTECCION DE DATOS

El adjudicatario se comprometera a mantener en secreto todos los datos e informaciones facilitados por LFP, SA.y
gue sean concernientes a la ejecucion del contrato aqui regulado.

En particular, serd considerado como Informacion Confidencial todo el know how o saber hacer resultante de la
ejecucion del objeto del contrato, debiendo el adjudicatario mantener dicha informacidn en reserva y secreto y no
revelarla de ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte del mismo.

6.5.2.1 Normativa

De conformidad con la Disposicién adicional 252 delaLey 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
por la que se transponen al ordenamiento juridico espanol las Directivas del Parlamento Furopeo y del Consejo
2014/23/UEy 2014/24/UE, de 26 de febrero de 2014, los contratos que impliquen el tratamiento de datos de caracter
personal deberan respetar en su integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales (RGPD), y la normativa complementaria, incluyendo la Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales.

Para el caso de que la contratacién implique el acceso del contratista a datos de caracter personal de cuyo tratamiento
sea responsable la entidad contratante, aquél tendrd la consideracion de encargado del tratamiento. En este
supuesto, el acceso a esos datos no se considerara comunicacion de datos, cuando se cumpla lo previsto en el articulo
28 del RGPDy lo dispuesto en la Ley Orgdnica 3/2018, de 5 de diciembre y en sus normas de desarrollo. En todo caso,
las previsiones de este deberdn de constar por escrito.
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6.5.2.2  Tratamiento de Datos Personales

Para el cumplimiento del objeto de este pliego, el adjudicatario debera tratar los datos personales de los cuales LFP,
S.A. es Responsable del Tratamiento (Responsable del Tratamiento) de la manera que se especifica en el Anejo N° 8
de este pliego, denominado “Tratamiento de Datos Personales”.

Ello conlleva que el adjudicatario actie en calidad de Encargado del Tratamiento (Encargado del Tratamiento) y, por
tanto, tiene el deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo debidamente
los Datos Personales.

Por tanto, sobre LFP, S.A. recaen las responsabilidades del Responsable del Tratamiento y sobre el adjudicatario las de
Encargado de Tratamiento. Si el adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara
incumpliendo las estipulaciones del contrato y/o la normativa vigente, serd considerado también como Responsable
del Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

El Anexo “Tratamiento de Datos Personales” describe en detalle los Datos Personales a proteger, asi como el
tratamiento a realizar y las medidas a implementar por el adjudicatario.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algun momento la
modificacion de lo estipulado en el Anexo Ne 8 "Tratamiento de Datos Personales”, el adjudicatario lo requerira
razonadamente y sefalard los cambios que solicita. En caso de que LFP, S.A. estuviese de acuerdo con lo solicitado
emitiria un Anexo “Tratamiento de Datos Personales” actualizado, de modo que el mismo siempre recoja fielmente
el detalle del tratamiento.

6.5.2.3  Estipulaciones como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga a y garantiza el cumplimiento
de las siguientes obligaciones, complementadas con lo detallado en el Anejo “Tratamiento de Datos Personales:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o demés
documentos contractuales aplicables a la ejecucion del contrato y aquellas que, en su caso, reciba de LFP,
S.A. por escrito en cada momento.

El adjudicatario informara inmediatamente a LFP, S.A. cuando, en su opinidn, una instruccion sea contraria a
la normativa de proteccion de Datos Personales aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del Contrato.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en el
articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de seguridad,
necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los Datos Personales a
los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccién del nivel de riesgo y
seguridad detalladas en el Anejo "Tratamiento de Datos Personales”.

d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la
ejecucion del contrato, asi como sobre los que resulten de su tratamiento, cualquiera que sea el soporte en
el que se hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera intervenir en cualquier
fase del tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario instruir a las personas que
de él dependan, de este deber de secreto, y del mantenimiento de dicho deber ain después de la
terminacion de la ejecucion de la obra o de su desvinculacion.

e) Llevarun listado de personas autorizadas para tratar los Datos Personales objeto de este pliego y garantizar
gue las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a cumplir
con las medidas de seguridad correspondientes, de las que les debe informar convenientemente. Y
mantener a disposicion de LFP, S.A. dicha documentacion acreditativa.
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f)  Garantizar la formacidn necesaria en materia de proteccidn de Datos Personales de las personas autorizadas
a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacion expresa del Responsable del Tratamiento, no comunicar
(ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

h)  Nombrar Delegado de Proteccion de Datos, en caso de que sea necesario segun el RGPD, y comunicarlo a
LFP, S.A, también cuando la designacion sea voluntaria, asi como la identidad y datos de contacto de la(s)
persona(s) fisica(s) designada(s) por el adjudicatario como sus representante(s) a efectos de proteccion de
los Datos Personales (representantes del Encargado de Tratamiento), responsable(s) del cumplimiento de la
regulacion del tratamiento de Datos Personales, en las vertientes legales/formales y en las de seguridad.

i) Unavezfinalizada la prestacion contractual objeto del presente Pliego, se compromete, seguin corresponda
y se instruya en el Anejo “Tratamiento de Datos Personales”, a devolver o destruir

(i) los Datos Personales a los que haya tenido acceso;
(i) los Datos Personales generados por el adjudicatario por causa del tratamiento; y
(i) los soportes y documentos en que cualesquiera de estos datos consten, sin conservar copia alguna;

salvo que se permita o requiera por ley o por norma de derecho comunitario su conservacion, en
CUyO caso no procederd la destruccion.
El Encargado del Tratamiento podrd, no obstante, conservar los datos durante el tiempo que puedan
derivarse responsabilidades de su relacion con el Responsable del Tratamiento. En este Ultimo caso, los Datos
Personales se conservaran bloqueados y por el tiempo minimo, destruyéndose de forma segura y definitiva
al final de dicho plazo.

j)  Segun corresponday se indique en el Anejo “Tratamiento de Datos Personales, a llevar a cabo el tratamiento
de los Datos Personales en los sistemas/dispositivos de tratamiento, manuales y automatizados, y en las
ubicaciones que en el citado Anejo se especifican, equipamiento que podra estar bajo el control de LFP, S.A.
0 bajo el control directo o indirecto del adjudicatario, u otros que hayan sido expresamente autorizados por
escrito por LFP, S.A, segln se establezca en dicho Anejo en su caso, y Unicamente por los usuarios o perfiles
de usuarios asignados a la ejecucion del objeto de este Pliego.

k) Salvo que se indique otra cosa en el Anejo “Tratamiento de Datos Personales” o se instruya asi expresamente

por LFP,S.A,, a tratar los Datos Personales dentro del Espacio Econdmico Europeo u otro espacio considerado
por la normativa aplicable como de seguridad equivalente, no tratdndolos fuera de este espacio ni
directamente ni a través de cualesquiera subcontratistas autorizados conforme a lo establecido en este
Pliego 0 demds documentos contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unién
o del Estado miembro que le resulte de aplicacion.
En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario se vea obligado a
llevar a cabo alguna transferencia internacional de datos, el adjudicatario informara por escrito a LFP, S.A. de
esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y garantizara el cumplimiento de
cualesquiera requisitos legales que sean aplicables a LFP, S.A, salvo que el Derecho aplicable lo prohiba por
razones importantes de interés publico.

) Deconformidad con el articulo 33 RGPD, comunicar a LFP,S.A,, de forma inmediata y a més tardar en el plazo
de72 horas, cualquier violacién de la seguridad de los datos personales a su cargo de la que tenga
conocimiento, juntamente con toda la informacion relevante para la documentaciéon y comunicacion de la
incidencia o cualquier fallo en su sistema de tratamiento y gestion de la informacion que haya tenido o
pueda tener que ponga en peligro la seguridad de los Datos Personales, su integridad o su disponibilidad,
asi como cualquier posible vulneracién de la confidencialidad como consecuencia de la puesta en
conocimiento de terceros de los datos e informaciones obtenidos durante la ejecucion del contrato.
Comunicara condiligencia informacién detallada al respecto, incluso concretando qué interesados sufrieron
una pérdida de confidencialidad.

m) Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicion, limitacion del
tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u otros
reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante el Encargado del Tratamiento,
éste debe comunicarlo a LFP, S.A. con la mayor prontitud. La comunicacion debe hacerse de forma
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inmediata y en ningun caso mas alld del dia laborable siguiente al de la recepcion del ejercicio de derecho,
juntamente, en su caso, con la documentacién y otras informaciones que puedan ser relevantes para
resolver la solicitud que obre en su poder, e incluyendo la identificacién fehaciente de quien ejerce el

derecho.
Asistird a LFP, S.A,, siempre que sea posible, para que ésta pueda cumplir y dar respuesta a los ejercicios de
Derechos.
n) Colaborar con LFP, S.A. en el cumplimiento de sus obligaciones en materia de
0] medidas de seguridad,
(i) comunicacion y/o notificacién de brechas (logradas e intentadas) de medidas de seguridad a las
autoridades competentes o los interesados, y
(iif) colaborar en la realizacién de evaluaciones de impacto relativas a la proteccién de datos personales

y consultas previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del
tratamiento y la informacion de la que disponga.
Asimismo, pondra a disposicion de LFP, S.A, a requerimiento de esta, toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones previstas en este Pliego y demas documentos contractuales
y colaborard en la realizacién de auditoras e inspecciones llevadas a cabo, en su caso, por LFP, S.A.

0) En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en formato
electronico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas las categorias
de actividades de tratamiento efectuadas por cuenta de LFP, S.AA. (Responsable del tratamiento), que
contenga, al menos, las circunstancias a que se refiere dicho articulo.

p) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de Datos
Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos sobre el
grado de cumplimiento o resultados de auditorias, que habrd de poner a disposicion de LFP, SA. a
requerimiento de esta. Asimismo, durante la vigencia del contrato, pondra a disposicion de LFP, S.A. toda
informacion, certificaciones y auditorfas realizadas en cada momento.

q) Derecho de informacioén: El encargado del tratamiento, en el momento de la recogida de los datos, debe
facilitar Ia informacion relativa a los tratamientos de datos que se van a realizar. La redaccion y el formato en
que se facilitara la informacion se debe consensuar con el responsable antes del inicio de la recogida de los
datos.

La presente clausula y las obligaciones en ella establecidas, asi como el Anejo correspondiente de este pliego relativo
al Tratamiento de Datos Personales constituyen el contrato de encargo de tratamiento entre LFP, SA. y el
adjudicatario a que hace referencia el articulo 28.3 RGPD. Las obligaciones y prestaciones que aqui se contienen no
son retribuibles de forma distinta de lo previsto en el presente pliego y demas documentos contractuales y tendran
la misma duraciéon que la ejecucion de la obra objeto de este pliego y su contrato, prorrogandose en su caso por
periodos iguales a éste, a excepcion del deber de conservacion de la documentacion, de acuerdo con lo establecido
en la presente clausula y en la normativa vigente. No obstante, a la finalizacién del contrato, el deber de secreto
continuara vigente, sin limite de tiempo, para todas las personas involucradas en la ejecucion del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ningun otro Dato Personal
responsabilidad de LFP, S.A., y por tanto no estd autorizado en caso alguno al acceso o tratamiento de otro dato, que
no sean los especificados en el Anejo “Tratamiento de Datos Personales”. Si se produjera una incidencia durante la
ejecucion del contrato que conllevara un acceso accidental o incidental a Datos Personales responsabilidad de LFP,
SAA. no contemplados en el Anejo “Tratamiento de Datos Personales” el adjudicatario deberd ponerlo en
conocimiento de LFP, S.A, en concreto de su Delegado de Protecciéon de Datos, con la mayor diligencia y a mas tardar
en el plazo de 72 horas.
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6.5.24 Informacién

Los datos de caracter personal seran tratados por LFP, S.A. para ser incorporados al sistema de tratamiento “Gestion
presupuestaria y econdmica”, cuya finalidad es la tramitacion de los expedientes de contratacion y gasto y la
formalizacion, desarrollo y ejecucion del contrato.

Finalidad necesaria para el cumplimiento de una obligacién legal de LFP, S.A.

Los datos de caracter personal seran tratados por LFP, S.A. para ser incorporados al sistema de tratamiento
"Contratacion’, cuya finalidad es la gestion de los expedientes de contratacion.

La base juridica que legitima el tratamiento es el cumplimiento de una obligacion legal y la ejecuciéon de un contrato.
Los datos se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para
determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos.

Los datos de caracter personal serdn comunicados a entidades financieras, Agencia Estatal de Administracion
Tributaria, Intervencion General de la Administracion del Estado, Tribunal de Cuentas, e incluidos en la Plataforma de
Contratacion del Estado y el Registro Publico de Contratos.

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar
las posibles responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a
la Ley 58/2003, de 17 de diciembre, General Tributaria, ademds de los periodos establecidos en la normativa de
archivos y patrimonio documental espafol.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacién y oposicidon a su
tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el tratamiento automatizado de sus
datos, cuando procedan, se pueden ejercitar ante:

LFP SA dirigiendo su peticion a la direccion: info@lfpperthus.com..es o por correo postal en LFP SA, Ctra de Llers a
Hostalets GIP5107 KM1 17730 LLERS -GIRONA acompafiando fotocopia de su DNI o pasaporte.

6.6 Clausula 6. Seguridad en la Informacion

LFP, S.A, en el dmbito de Sistemas de Informacién, entre otras, esté sujeto a la siguiente normativa:

o ey 40/2015,de 1 de octubre, de Régimen Juridico del Sector Publico.

e Real Decreto 3/2010, de 8 de enero, Esquema Nacional de Seguridad en el ambito de la Administracion
electronica (ENS).

e Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos. Conocido como Reglamento General de Proteccion de Datos de Caracter personal (RGPD).

e leyOrganica 3/2018,de 5 de diciembre, de Proteccion de Datos Personales y garantia de derechos digitales.

e Real Decreto 12/2018 de Seguridad de las Redes y Sistemas de Informacién.

En virtud de dicha normativa, LFP, S.A. debe adoptar medidas técnicas adecuadas y proporcionadas, para gestionar
los riesgos que se planteen para la sequridad de las redes y sistemas de informacion. En relacion a esta materia, LFP,
S.A. estd sujeto a la supervision de la autoridad de control competente, y puede ser auditada y requerida para que
subsane las deficiencias detectadas. Portodo ello, LFP, S A. debe implantar medidas orientadas a proteger los sistemas
de informacion de intrusién de virus maliciosos, explotacién de vulnerabilidades en sus activos, ataques
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intencionados u otros que vulneren o impacten de forma negativa la operativa del negocio de LFP, S.A. que se lleva
a cabo utilizando sistemas de informacion.

En el caso de que el objeto de este pliego englobe la adquisicion o desarrollo de un Sistema de Informacion, o bien
involucre el equipamiento de elementos Hardware/Software, el adjudicatario se obliga a cumplir los requerimientos
indicados en el anejo N° 9 de este pliego, denominado “Requerimientos de Seguridad de la Informacion para el
Desarrollo de Aplicaciones y/o Adquisicion de Equipamiento Hardware/Software relacionado con Redes de
Comunicaciones y/o Sistemas de Informacién”.

7 SECCION SEGUNDA. ARCHIVO ELECTRONICO O SOBRE N° 1. DOCUMENTOS
QUE DEBEN INCLUIRSE

7.1  Clausula 7. Descripcion

El archivo electrénico o sobre ne 1 serd el correspondiente a la documentacion administrativa y de solvencia que
deberd presentar todo licitador. Su contenido y cumplimentacion se ajustara a lo establecido en la Cldusula siguiente.
7.2 Clausula 8. Contenido del archivo electronico o sobre N° 1

En el archivo electrénico o sobre ne 1 se presentaran los siguientes documentos

7.2.1 DECLARACION RESPONSABLE MEDIANTE EL FORMULARIO DOCUMENTO EUROPEO UNICO DE CONTRATACION (EN
ADELANTE, DEUC)

La Declaracion responsable se ajustara al formulario de documento europeo Unico de contratacion (DEUC) que
deberd estar firmado por el representante del licitador y que se ajustara a lo dispuesto en el articulo 140.1.a) de la Ley
de Contratos del Sector Publico.

Tanto el DEUC, como la Recomendacién de la Junta Consultiva de Contratacion Administrativa de 6 de abril de 2016
relativa al mismo, se adjuntan como Anejos 4y 5 al Presente Pliego, pudiendo igualmente acceder a los mismos en
los siguientes enlaces:

Recomendacion JCCA: https://www.boe.es/boe/dias/2016/04/08/pdfs/BOE-A-2016-3392.pdf
DEUC: https://ec.europa.eu/growth/tools-databases/espd/filter?lang=es

Cuando dos 0 mas empresas acudan a una licitacién en compromiso de UTE, se aportard una declaracion responsable
por cada empresa participante, que se ajustard al formulario del documento europeo Unico de contratacion (DEUQC). La
Declaracién responsable complementaria a que se refiere el presente pliego serd igualmente presentada y suscrita por
cada uno de los representantes de las empresas que concurran en compromiso de UTE.

En los casos en los que el licitador recurra a la solvencia y medios de otras entidades de conformidad con el articulo 75.2
de la LCSP, cada entidad deberd presentar, asimismo, una declaracion responsable separada, con arreglo al formulario

normalizado del documento europeo Unico de contratacién (DEUC), en la que figure la informacion correspondiente.

El DEUC deberd presentarse firmado por el licitador que seguird las siguientes indicaciones en la formulacion de las
distintas partes del mismo que, a continuacion, se describen:
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Parte | del DEUC: Informacién sobre el procedimiento de contratacién y el poder adjudicador o la entidad
adjudicadora.

Esta parte del DEUC deberd ser cumplimentada por el licitador de acuerdo con la informacion que, del procedimiento de
contratacion y de la entidad adjudicadora, se contenga en el anuncio de que hubiere servido como medio de
convocatoria de la licitacion, publicado en Plataforma de Contratacion de Sector Publico, asi como, en su caso, DOUE y
BOE.

Parte Il del DEUC: Informacién sobre el operador econémico
a) Informacién sobre el operador econdmico.
La cumplimentacién del presente apartado implica la declaracion responsable del licitador de que cumple los
requisitos de capacidad de obrar y personalidad juridica exigida por la normativa, que la sociedad estd
validamente constituida y que conforme a su objeto social puede presentarse a la licitacion.

Este apartado deberd ser cumplimentado y en particular:

e  Sedebera reflejar el nimero de IVA, el NIF o CIF si se trata de ciudadanos o empresas espafolas, el NIE si se
trata de ciudadanos extranjeros residentes en Espana, y el VIES o DUNS si se trata de empresas extranjeras.

e Seincorporard la direccidn de correo electronico designada por el licitador para la realizacion de todas las
notificaciones relacionadas con el presente procedimiento de contratacion.

Tal designacion implicaré el reconocimiento de que dicha direccion de correo electrénico esta bajo el control
del interesado, y que éste acepta que las comunicaciones le sean remitidas a la direccion electronica asi
designada.

Se deberd contestar a la pregunta jEs el operador econdmico una microempresa, una pequena 0 mediana
empresa?, su contestacion confirmaré la condicidn de PYME o no de la empresa licitante (articulo 328 4 LCSP).

La siguiente pregunta Unicamente se cumplimentard si se trata de una contratacion reservada, y asf se indique
en el correspondiente anuncio de licitacion.

La pregunta ;figura el operador econdmico inscrito en una lista oficial de operadores econdmicos autorizados?
deberd contestarse afirmativamente si la empresa se encuentra clasificada y figura en el ROLECE o registro
equivalente, debiendo facilitarse el resto de datos que se solicitan en este apartado. Con esta informacion se
declarara responsablemente sobre la solvencia del licitador cuando se exija Clasificacion empresarial (apartado
2.3.1 de este Pliego). Asimismo, en el caso de empresas comunitarias no espafiolas 0 no comunitarias, esta
informacion implica la declaracién responsable de que cumple los requisitos de capacidad de obrar y
personalidad juridica en los términos descritos en los articulos 9y 10 del RGLCAP y 68 de la LCSP.

La pregunta ;esta participando el operador econdmico en el procedimiento de contratacion junto con otros?
Debera contestarse si se concurre en Unidn Temporal de Empresas (UTE). En este apartado deberd indicarse si
se concurre en UTE a la litacién, debiendo contestarse, en caso afirmativo, a las preguntas que se incluyen a
continuacion. Ademas, cada empresa participante en la UTE deberd aportar una declaracion responsable en
formato DEUC con toda la informacién requerida.

Lotes: Unicamente en el caso de que el expediente se haya dividido en lotes, deberd indicarse en este apartado
ellote o lotes a los que presenta oferta, indicando NO PROCEDE en otro caso. Cuando, el pliego prevea la division
en lotes del objeto del contrato, si los requisitos de solvencia econdmica y financiera o técnica y profesional
exigidos variaran de un lote a otro, se aportard una declaracién responsable, en el formato DEUC, por cada lote
o grupo de lotes al que se apliquen los mismos requisitos de solvencia.
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b) Informacién sobre los representantes del operador econdmico.
La cumplimentacion del presente apartado implica que el firmante de la declaracion ostenta la debida
representacion de la sociedad para la presentacion de la proposicion.

C) Informacion sobre el recurso a la capacidad de otras entidades.
La pregunta sobre si el operador econémico recurre a la capacidad de otras entidades para satisfacer los criterios
de seleccion, se refiere que el empresario puede recurrir a la solvencia y medios de otras empresas de
conformidad con el articulo 75 de la LCSP. En este caso, debe contestarse afirmativamente esta pregunta y cada
entidad debe presentar una declaracidn responsable, conforme al modelo del DEUC.

d) Informacion relativa a los subcontratistas en cuya capacidad no se basa el operador econdmico.
La pregunta que incluye este apartado hace referencia a si el licitador prevé concertar con terceros la realizacion
parcial de la prestacion.

Parte lll: Motivos de exclusiéon

Las empresas deberan responder a todas las preguntas que se formulan en esta Parte Ill del DEUC. La cumplimentacion
del presente apartado implica la declaracion responsable del licitador de que no esta incurso en prohibicion de contratar
por si mismo ni por extensién como consecuencia de la aplicacion del articulo 70.1y 71 de la LCSP.

Parte IV: Criterios de seleccion

En esta Parte IV, los licitadores Unicamente deberdn cumplimentar la Seccién a (Indicacién Global relativa a todos los
criterios de seleccidn), no siendo necesario rellenar seccién alguna de esta parte (A, B, Cy D). De esta forma, el licitador
declara responsablemente que cumple los requisitos de solvencia econdmica, financiera y técnica o profesional exigidos,
enlas condiciones establecidas en el apartado 2.3.1,2.3.2 del cuadro de caracteristicas de este Pliego y que se comprometa
a adscribir a la ejecucion del contrato los medios personales y/o materiales, en los términos y condiciones que se
especifican en el apartado 2.3.3 del cuadro de caracteristicas de este Pliego.

Enelcasode lasempresas integrantes de una UTE, éstas deberan contestar afirmativamente a la pregunta anterior cuando
la UTE en su conjunto alcance las condiciones de solvencia exigidas en los Pliegos.

Dicha declaracion se acreditard, en el momento en que proceda, seguin se determina en el subapartado Clasificacion de
ofertas de la cldusula 20.3, y por los medios que se especifiquen en los apartados 2.3.2 y, en su caso, 2.3.3 del cuadro de
caracteristicas.

Parte V: Reduccion del nimero de candidatos cualificados

Esta Parte V deberd cumplimentarse Unicamente cuando se trate de procedimientos restringidos, negociados con
publicidad o de didlogo competitivo.

Parte VI: Declaraciones finales

Esta parte debe ser cumplimentada por el licitador y firmada en todo caso una vez impreso el formulario DEUC
cumplimentado.

7.2.2 OTRA DOCUMENTACION

7.2.2.1 Declaracién responsable complementaria al DEUC (Anejo n° 2)

Esta declaracién certificard los siguientes extremos:
a) Que ellicitador forma parte de un grupo empresarial, en el sentido del articulo 42 del Cédigo de Comercio.
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Aportara la relacion de empresas que forman parte del grupo al que pertenezca el licitador individual o
cualquiera de las empresas que liciten con el compromiso de constituir una UTE, expresando la circunstancia
que justifica la vinculacion al grupo, o bien, no pertenecer a grupo empresarial alguno.

Estas declaraciones se tendrdn en cuenta a los efectos establecidos en el articulo 149 de la LCSP (célculo de
las ofertas que presentan valores anormales o desproporcionados)

b) Noestarincurso en la causa de incompatibilidad del articulo 70 de la LCSP.

0 En el caso de empresas extranjeras, se exigird, ademas, declaracion de someterse a la jurisdiccion de los
Juzgados y Tribunales espafioles de cualquier orden, para todas las incidencias que, de modo directo o
indirecto, pudieran surgir del contrato, declaracion con renuncia, en su caso, al fuero jurisdiccional extranjero
que pudiera corresponder al licitante (articulo 140.1 f) LCSP).

d) Sobre la viabilidad del proyecto constructivo/pliego de prescripciones técnicas.

e) Sobre el porcentaje de trabajadores con discapacidad a efectos de lo previsto en el articulo 147.1 de la LCSP.

f)  Que las circunstancias y datos que figuran inscritos en el Registro Oficial de Licitadores y Empresas
Clasificadas del Sector Publico (ROLECSP) no han experimentado variacion.

g) Cuando este sea el caso, apartado 2.3.4 del cuadro de caracterfsticas, que posee la habilitacion empresarial
exigible para realizar la prestacion.

7.2.2.2  Declaracién de Compromiso de constitucion de Unién Temporal de Empresas, en su caso

Se aportara la declaracion responsable correspondiente al compromiso de constituir la unidn temporal por parte de
los empresarios que la integren, en el caso de resultar adjudicatarios, todo ello de conformidad con lo exigido en el
apartado 3 del articulo 69 de la LCSP. La citada declaracién ha de contener la siguiente informacion: nombres y
circunstancias de los que la constituyan y la participacion de cada unoy deberd estar firmada por todos los integrantes
de la unién temporal. (Anejo Ne3).

7.2.2.3  Resguardo de constitucion de garantia provisional

En los supuestos en los que en el procedimiento se exija la constitucion de la misma, segun establezca el apartado
2.4 del cuadro de caracteristicas. (Articulo 106 de la LCSP).

7.2.24  Documentacién adicional exigida a todas las empresas extranjeras:

Las empresas extranjeras deberan acompanar una declaracién de someterse a la jurisdiccion de los Juzgados y
Tribunales espanoles de cualquier orden, para todas las incidencias que, de modo directo o indirecto, pudieran surgir
del contrato, y una declaracién de renuncia, en su caso, al fuero jurisdiccional que pudiera corresponder al licitador.

Los licitadores deberdn tener en cuenta que, en cualquier momento el procedimiento, la mesa o el érgano de
contratacion les podré solicitar que aporten la documentacion acreditativa de los datos indicados en las declaraciones
responsables. De no cumplimentarse adecuadamente el requerimiento en plazo, se entendera que el licitador ha
retirado injustificadamente su oferta, procediéndose a exigirle el importe del 3% del presupuesto base de licitacion,
IVA no incluido, en concepto de penalidad, que se hard efectivo en primer lugar contra la garantia provisional, si se
hubiere constituido, siendo igualmente de aplicacion a este supuesto los demas efectos que se recogen en el articulo
150.2 de la LCSP.

En ningln caso se incluirdn en este archivo electrénico o sobre datos que permitan inferir la proposicién econémica
del licitador o cualesquiera de los datos del contenido de su oferta evaluable mediante formula. Si esto se produjera

el licitador quedara excluido del procedimiento.

El érgano de contratacion podré solicitar a los candidatos o licitadores que presenten la totalidad o una parte de los
documentos justificativos, cuando consideren que existen dudas razonables sobre la vigencia o fiabilidad de la
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declaracién, cuando resulte necesario para el buen desarrollo del procedimiento y, en todo caso, antes de adjudicar
el contrato. (Articulo 140.3 parrafo primero de la LCSP).

No obstante, lo anterior, cuando el empresario esté inscrito en el ROLECSP o figure en una base de datos nacional de
un Estado miembro de la Unidn Europea, como un expediente virtual de la empresa, un sistema de almacenamiento
electrénico de documentos o un sistema de precalificacion, y estos sean accesibles de modo gratuito para los citados
organos, no estara obligado a presentar los documentos justificativos u otra prueba documental de los datos inscritos
en los referidos lugares. (Articulo 140.3 parrafo segundo LCSP).

Las circunstancias relativas a la capacidad, solvencia y ausencia de prohibiciones de contratar a las que se refieren los

apartados anteriores, deberan concurrir en la fecha final de presentacion de ofertas y subsistir en el momento de
perfeccion del contrato. (Articulo 140.4 LCSP).

8 SECCION TERCERA: ARCHIVO ELECTRONICO O SOBRE N° 2: DOCUMENTOS
RELATIVOS A CRITERIOS EVALUABLES JUICIOS DE VALOR

8.1 Clausula 9. Descripcion

El archivo electrénico o sobre ne 2 serd el correspondiente a la documentacion relativa a los criterios evaluables
mediante juicios de valor. Su contenido y cumplimentacion se ajustara a lo establecido en la Clausula siguiente.

8.2 Clausula 10. Contenido o sobre N° 2

En este archivo electrénico del sobre se incluird la documentacion indicada en el Apartado 3.3 del Cuadro de
Caracteristicas, que deberd estar firmada y con la correspondiente identificacion.

En ninglin caso, se incluirdn, en este archivo electronico o sobre, datos que permitan inferir datos relativos a la

proposicidon econdmica del licitador, ni datos o documentos que deban incluirse en el archivo electrénico del sobre
ne 2 (Criterios cuantificables mediante férmulas). Si eso se produjera, el licitador quedara excluido.

9 SECCION CUARTA: ARCHIVO ELECTRONICO O SOBRE N° 3: DOCUMENTOS
QUE DEBEN INCLUIRSE PARA LA VALORACION DE LOS CRITERIOS
EVALUABLES MEDIANTE FORMULAS

9.1 Clausula 11. Descripcion

El archivo electrénico o sobre ne 3 serd el correspondiente a la documentacion relativa a los criterios evaluables
mediante férmulas. Su contenido y cumplimentacion se ajustard a lo establecido en la Clausula siguiente.

Linea Figueras Perpignan, S.A 39/ 93



LFP

Perthus Pliego de condiciones administrativas

&7

9.2 Clausula 12. Contenido del archivo electronico o sobre N° 3

En este archivo electrénico del sobre se incluird la documentacion indicada en el Apartado 3.4 del Cuadro de
Caracteristicas.
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CAPITULO Il. ADJUDICACION DEL CONTRATO

10 SECCION PRIMERA. JUSTIFICACION Y PUBLICIDAD

10.1 Clausula 13. Justificacion del procedimiento de adjudicacion y de los criterios de

valoracion

La contratacién y ejecucion de los servicios objeto del presente contrato se adjudicara mediante el procedimiento
abierto, con los criterios y la justificacion que se contienen en el Apartado 3.1 del Cuadro de Caracteristicas.

10.2 Clausula 14. Apertura de proposiciones

1. Apertura archivo electrénico o sobre N° 1 (Documentacion Administrativa).
Conforme al articulo 157 de la LCSP, la Mesa de Contratacion calificarda previamente los documentos
presentados en tiempoy forma, procediendo a tal fin al examen del archivo electronico o sobre Ne 1, relativo
a la documentacién administrativa y de solvencia, acordando, en su caso, la subsanacién de los defectos
materiales, en un plazo de tres dias naturales. La existencia de dichos defectos u omisiones subsanables se
comunicardn a los interesados mediante correo electrénico.

La citada Mesa, una vez calificada la documentacion a que se refiere el parrafo anterior, y subsanados, en su
caso, los defectos u omisiones de la documentacién presentada, procederd a determinar, de forma expresa,
las empresas admitidas a la licitacion, las rechazadas y sobre las causas del rechazo.

2. Apertura archivo electrénico o sobre N° 2 (Documentacién relativa a criterios evaluables mediante
un juicio de valor).
Cuando se utilicen una pluralidad de criterios de adjudicaciéon, la Mesa de Contratacion procederd, en el
plazo maximo de veinte (20) dias contados desde la fecha de finalizacion del plazo de presentacién de
ofertas, a la apertura del archivo electronico o sobre n° 3, cuyo contenido se entregard al servicio
correspondiente para su analisis y ponderacion.

3. Apertura archivo electrénico o sobre N° 3 (Documentacién relativa a criterios evaluables mediante
formulas).
Una vez realizadas las actuaciones previstas en los apartados anteriores, incluyendo, en su caso, la valoracion
final de los criterios de adjudicacién evaluables mediante juicio de valor de cada una de las ofertas, se
procederd por la Mesa de Contratacién, en acto privado, a celebrar en el dfa y hora sefialados en el anuncié
de licitacion, a la apertura de los archivos electrénicos de los sobres que contengan los elementos de la
oferta que se valoraran mediante la mera aplicacién de férmulas, presentados por los licitadores que
cumplan los requisitos de admisién a que se refiere el Apartado 1 de la presente Cldusula, y no hayan sido
excluidos de la licitacion.

No seran abiertos los archivos electrénicos de los sobres que contienen los criterios cuantificables mediante

férmulas (archivo electréonico o sobre Ne2) de aquellas empresas cuyas ofertas correspondientes a los
criterios evaluables mediante un juicio de valor (archivo electronico o sobre N°3) no hayan superado la
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puntuacion indicada en el presente pliego como umbral minimo de puntuacién (ofertas situadas en el
intervalo de calidad inaceptable).

Previamente a la celebracion del acto de apertura, se dard publicidad, a través de la Plataforma de
Contratacion del Sector Publico (PLCSP), de la relacion de licitadores admitidos, no admitidos o excluidos, y
el motivo de dicha exclusién, asi como, en el caso de aplicarse varios criterios de adjudicacién, la Valoracion
final de los criterios de adjudicacion evaluables mediante juicio de valor de cada una de las ofertas.

Asimismo, y con posterioridad a la celebracion de la apertura, se dard publicidad, a través de la PLCSP, del
resultado de la misma.

11 SECCION SEGUNDA. CRITERIOS PARA LA EVALUACION DE LAS OFERTAS

11.1 Clausula 15. Enumeracion de los criterios

Para valorar los criterios evaluables mediante juicio de valor de una Propuesta se analizardn y puntuaran los aspectos
de la misma que se relacionan en el Apartado 3.2 del Cuadro de Caracteristicas del Contrato.

11.2 Clausula 16. Valoracion de los criterios evaluables mediante un juicio de valor
Para la valoracion de los criterios evaluables mediante un juicio de valor de cada Propuesta se analizaran y puntuaran
los aspectos de la misma que se relacionan y describen en el Apartado 3.2 del Cuadro de Caracteristicas del Contrato,

segun los criterios descritos en la misma y se redondearé al segundo decimal.

En cada criterio, a la oferta mejor valorada se le asignaré la maxima puntuacién de ese criterio v al resto de ofertas se
le asignard una puntuacién proporcional mediante la siguiente formula:

VT;

PTi= VToo xCT
Donde:
PT;: Puntuacion de la oferta
VT; Valoracién de la oferta
VTmax Valoracién de la mejor oferta
cT Puntuaciéon maxima

La puntuacién total de los criterios que dependen de un juicio de valor de cada oferta (PCJV) se obtendrd como
resultado de sumar la puntuacion obtenida en cada uno de los apartados definidos en la cldusula anterior. Todas las
puntuaciones serdn redondeadas al segundo decimal.

11.2.1 UMBRAL MIiNIMO DE PUNTUACION
Si en el Apartado 3.1 del Cuadro de Caracteristicas se hubiese determinado un umbral minimo a alcanzar en la

puntuacién de los criterios cualitativos evaluables mediante juicio de valor, las ofertas de los licitadores quedaran
encuadradas en dos intervalos:
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e  Ofertas con calidad inaceptable: aquellas cuya puntuacién de los criterios cualitativos sea inferior al umbral
minimo.

e Ofertas con calidad suficiente: aquellas cuya puntuacién de los criterios cualitativos sea superior o igual al
umbral minimo.

La aplicacién del umbral minimo de puntuacion se realizara, en todo caso, sobre la puntuacion total de los criterios
que dependen de un juicio de valor, tras la aplicacion de la férmula prevista en la Clausula anterior.

Las ofertas situadas en el intervalo de calidad inaceptable no serdn tomadas en consideracion para el célculo de las
ofertas anormalmente bajas ni para la determinaciéon de la mejor oferta, de manera que, en el caso de no existir ofertas

en el otro intervalo, se procederd a declarar desierto el procedimiento, al no haber concurrido al mismo ofertas de
calidad suficiente.

11.3 Clausula 17. Enumeracion de los criterios evaluables mediante formulas

Se valorardn en este apartado los criterios que se relacionan en el Apartado 3.2 del Cuadro de Caracteristicas del
Contrato.

Se entiende a estos efectos por precio la cantidad que figura en la proposiciéon econdmica, IVA.

11.4 Clausula 18. Valoracion de los criterios evaluables mediante formulas

Conforme a lo exigido por el articulo 146.2 de la LCSP, en el acta correspondiente a la Mesa de contrataciéon en la que
se abran los archivos electronicos de los sobres que contengan los elementos de la oferta que se valoraran mediante
la mera aplicacion de férmulas, se hard constar que, antes de comenzar dicha apertura, y en el caso de aplicarse varios
criterios de adjudicacion, se ha realizado ya la valoracién final de los criterios evaluables mediante juicio de valor de
cada una de las ofertas y se ha puesto dicha valoracion a disposicion de los miembros de la Mesa.

Para obtener las puntuaciones de los criterios cuantificables mediante férmulas, se estard a lo previsto en el Apartado
3.3. del Cuadro de Caracteristicas del Contrato.

11.5 Clausula 19. Ofertas con valores anormales o desproporcionados
Un solo criterio de adjudicacion
Cuando el Unico criterio de adjudicacion sea el del precio se aplicarén los pardmetros objetivos que se establecen en
el articulo 85 del Real Decreto 1098/2001, de 12 de octubre, por el que se aprueba el Reglamento general de la Ley
de Contratos de las Administraciones Publicas (RGLCAP).
Varios criterios de adjudicacion
Cuando se utilicen una pluralidad de criterios de adjudicacién, se aplicara el siguiente procedimiento:
Siendo:
BO:  Baja de la oferta econdémica (%)

BM:  Baja Media (%), calculada como se indica a continuacion
BR:  Baja de Referencia, calculada como se indica a continuacion (%)
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Se entenderdn, como ofertas incursas en presuncién de anormalidad por su bajo importe, aquéllas cuyas BO
correspondientes superen los siguientes valores:

a) Paraun numero n de ofertas econdmicas “contemplables” mayor o igual que cinco (5):
BO > BR + UT Determinado con arreglo a las siguientes formulas:
UT=100/(2 BR)

b) Para un nimero n de ofertas econdmicas “contemplables” menor que cinco (5):
BO > BM +UT Determinado con arreglo a las siguientes formulas:
UT =100/ (2 BM)

Se denominan ofertas econdmicas “contemplables”, a las ofertas admitidas (administrativa, técnica vy
econdémicamente), una vez excluidas aquellas que, a estos efectos, no deban ser consideradas, segun lo prescrito en

el Art. 86 del RGLCAP y en la presente clausula.

Los calculos de la Baja Media (BM) y de la Baja de Referencia (BR) se realizardn de la forma siguiente:

Of;= Importe de la oferta genérica "contemplable” j (incluida en el conjunto de las citadas n ofertas
‘contemplables”) y
PB = Presupuesto Base de Licitacion, el que figura en el apartado correspondiente del Cuadro de

Caracteristicas del Pliego (IVA no incluido).
Se obtendrd, para cualquiera nimero, n, de ofertas:

Of,
Bo= 100|1-—|vVy
PB
180,
BM= = > BOj
n =

Ademas, para n 5, se obtendra:

Entre las mencionadas n ofertas econdmicas “contemplables” se elegirdan aquellas n’ ofertas, tales que, a cualquiera
de ellas, de importe expresado genéricamente como Ofy, le corresponda un valor Oy

|:BOh = 100(1— (;fh

,que cumpla la condicién:
[BOn—BM| <
GC.

Y contando sélo con dichas n' ofertas, se calcularé el valor BR, llamado “Baja de Referencia”, del modo siguiente:
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h=n'
. hZ:;Boh

!

n

Dicho valor de BR servird, cuando n =, para determinar los Iimites de la presuncién de anormalidad y las garantias
complementarias, anteriormente citados.

Si una oferta econdémica resulta incursa en presuncion de anormalidad por su bajo importe en relacién con la
prestacion, la Mesa de Contratacion recabard la informacion necesaria para determinar si efectivamente la oferta
resulta anormalmente baja en relacion con la prestaciony por ello deber ser rechazada, o, si, por el contrario, la citada
oferta no resulta anormalmente baja, y por ello debe ser tomada en consideracién para adjudicar la obra.

Para ello, la Mesa de Contratacion solicitara al licitador, mediante comunicacion efectuada a la direccion de correo
electrénico facilitada, las precisiones que considere oportunas sobre la composicion de la citada oferta econdmica y
sus justificaciones. LFP, S.A. establecera el plazo para que el licitador presente sus justificaciones. Dicho plazo no sera
superior a cinco (5) dias habiles y se contara a partir del dia siguiente a la remisién de la comunicacion a la direccién
de correo electronico facilitada por el licitador. El licitador debera aportar las justificaciones que considere oportunas
por escrito y de forma electrénica mediante la aportacion de los archivos que correspondan en el Portal del Licitador
de LFP. (http://www.Ifpperthus.com/perfil-del-contratante.html).

Si transcurrido este plazo la Mesa de Contrataciéon no hubiera recibido dichas justificaciones, se considerard que la
proposicidn no podrd ser cumpliday, portanto, laempresa que la haya realizado quedaré excluida del procedimiento
de seleccion.

Si, por el contrario, se recibieran en plazo las citadas justificaciones, la Mesa de Contratacion, previos los informes que
estime oportunos y el asesoramiento técnico del servicio correspondiente, decidird; bien la aceptacion de la oferta
contando con ella a todos los efectos para resolver lo que proceda en relacién con la adjudicacion del contrato, o
bien, el rechazo de dicha oferta. El mencionado posible rechazo, en ninguin caso tendrd efectos sobre los célculos ya
realizados del valor de la baja media o de referencia.

Analizadas las justificaciones, se procederd a evaluar las ofertas econdmicas de todos los licitadores cuyas ofertas
hayan sido admitidas (hayan estado o no incursas inicialmente en presuncion de anormalidad por su bajo importe).

Cuando empresas pertenecientes a un mismo grupo presenten distintas proposiciones para concurrir
individualmente o en U.T.E. a la adjudicacién de un contrato, serd considerada, a los efectos de establecer la Baja
Media (BM) vy la Baja de Referencia (BR), la oferta mas baja de las presentadas por las empresas pertenecientes al
mismo grupo, con independencia de que hayan presentado tales proposiciones individualmente o en UTE con otra/s
empresas, pertenecientes 0 no al mismo grupo empresarial, produciéndose la aplicacion de los efectos derivados del
procedimiento establecido respecto de las restantes ofertas formuladas por las empresas del grupo.

11.6 Clausula 20. Valoracion global de las ofertas
A los efectos de lo previsto en la presente cldusula, no se hace referencia a las ofertas situadas en el intervalo de
calidad inaceptable, ni a las calificadas definitivamente como anormalmente bajas que no son tomadas en

consideracion.

Un solo criterio de adjudicacion
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Cuando el tinico criterio a considerar sea el precio, se entendera que la mejor oferta es la que incorpora el precio mas
bajo.

Varios criterios de adjudicacion

Cuando se utilicen una pluralidad de criterios de adjudicacion, la valoracion global de las ofertas se calculara con
arreglo al siguiente procedimiento de acuerdo con las ponderaciones establecidas en el apartado 3. 1 del Cuadro de
Caracteristicas:
1. CRITERIOS EVALUABLES MEDIANTE UN JUICIO DE VALOR (PCJV): Su puntuacion maxima sera la establecida
en el Apartado 3.1 del Cuadro de Caracteristicas.
2. CRITERIOS CUANTIFICABLES MEDIANTE FORMULAS (PCCF): Su puntuacion méaxima serd la establecida en el
Apartado 3.1 del Cuadro de Caracteristicas.

La suma de los valores PCJV y PCCF deberd ser siempre igual a 100 (PCJV + PCCF = 100).

La puntuacion global (PG) relativa a una Propuesta cualquiera sera la siguiente:
PG =PCV + PCCF

Dado que la puntuacion de los criterios cuantificables mediante formulas es en todo caso igual o superior a la
puntuacion de los criterios evaluables mediante juicio de valor, no serad necesaria la constitucion del comité de
expertos regulado en el articulo 146.2.3) de la LCS.

a) Clasificacion de ofertas

La Mesa de Contratacion clasificard las proposiciones presentadas, y que no hayan sido declaradas desproporcionadas
o anormales conforme a lo sefialada en la clausula anterior, por orden decreciente, atendiendo a los criterios a que
hacen referencia las Clausulas anteriores y elevara la correspondiente propuesta al érgano de contratacion.

Una vez aceptada la propuesta de la Mesa por el érgano de contratacion, los servicios correspondientes requeriran al
licitador que haya presentado la mejor oferta, para que dentro del plazo de diez (10) dias hébiles, a contar desde el
siguiente a aquél en que hubiera recibido el requerimiento, presente y envie, a través del Portal del Licitador de LFP,
S.A, la siguiente documentacion justificativa de las circunstancias a la que se refiere el apartado 1 del articulo 140 de
la LCSP, si no se hubiera aportado con anterioridad:

1. Documentos acreditativos de la capacidad de obrar

1.1. Los empresarios individuales, copia del DNI (articulo 21 RGLCAP).

1.2. Los restantes empresarios: (Articulo 84 LCSP)

o Los empresarios que fueren personas juridicas presentaran la escritura o documento de
constitucion, los estatutos o el acta fundacional, en los que consten las normas por las que se
regula su actividad, debidamente inscritos, en su caso, en el Registro publico que corresponda,
seguin el tipo de persona juridica de que se trate.

o Losempresarios no espafioles que sean nacionales de Estados miembros de la Unién Europea
o de Estados signatarios del Acuerdo sobre el Espacio Econdmico Europeo presentaran el
documento acreditativo de su inscripcion en el registro procedente de acuerdo con la
legislacion del Estado donde estan establecidos, o presentaran una declaracién jurada o un
certificado, en los términos que se establezcan reglamentariamente, de acuerdo con las
disposiciones comunitarias de aplicacion.

o Los demas empresarios extranjeros deberdn presentar un informe de la Mision Diplomética
Permanente de Espafa en el Estado correspondiente o de la Oficina Consular en cuyo dmbito
territorial radique el domicilio de la empresa.

2. Documentos acreditativos de la representacion
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Los que comparezcan o firmen proposiciones en nombre de otro presentaran poder bastante al efecto
y fotocopia legitimada notarialmente del documento nacional de identidad o del que, en su caso, le
sustituya reglamentariamente (articulo 140.1 a) de la LCSP). El poder deberé figurar inscrito en el Registro
Mercantil en los casos en que se exija por el Reglamento del Registro Mercantil.

Los apoderamientos y sus revocaciones, otorgados por administradores o apoderados de sociedades
mercantiles o por emprendedores de responsabilidad limitada podran también ser conferidos en
documento electrénico, siempre que el documento de apoderamiento sea suscrito con la firma
electrénica reconocida del poderdante. Dicho documento podrd ser remitido directamente por medios
electrénicos al Registro que corresponda.

3. Documentacién acreditativa de la clasificaciéon o solvencia y compromiso de adscripciéon de
medios

3.1. En el caso de que el adjudicatario hubiera optado por acreditar la solvencia mediante la clasificacion, la
acreditacion documental de este requisito se realizard mediante la presentacion de un certificado
electréonico expedido por el Registro Oficial de Empresas Clasificadas del Ministerio de Hacienda y
Funcion Publica o testimonio notarial del mismo, y deberd comprender los grupos, subgrupos y
categorias que se especifican en apartado 11.3.1) del cuadro de caracteristicas.

Dicho certificado se acompafard de una declaracidon responsable en la que se indique que las
circunstancias expresadas en el certificado no han experimentado variacion.

3.2. En el supuesto de que el adjudicatario hubiera optado por acreditar la solvencia segun los criterios
establecidos en los apartados 2 3.2 del cuadro de caracteristicas, deberd presentar la documentacion
acreditativa que se describe en ese mismo apartado.

Junto con la presentacion, en su caso, de las cuentas anuales, se presentaran, asimismo, los formularios
EF-1, con el resumen de dichos datos, EF-2, sobre los recursos propios vinculados al neto patrimonial y
EF-3, en relacion a la independencia financiera, segin modelos del Anejo Ne 3,

3.3. Cuando el licitador, para justificar su solvencia, se hubiera basado en la solvencia de medios de otras
entidades (articulo 75 de la LCSP), debera aportar los documentos siguientes:

o Los que acrediten la solvencia que por sf posea el licitador y la parte de solvencia que integra
con medios externos, referida a cada uno de los criterios de solvencia exigidos en el pliego.

o Unadeclaracion responsable de que las empresas con las que integra su capacidad, en la que
manifiesten no estar incursas en prohibicidn de contratar, junto con el certificado de que estén
al corriente de sus obligaciones tributarias y con la Seguridad Social.

o Elcompromiso de poner a disposicion de la adjudicataria la solvencia y los medios necesarios
durante la ejecucion del contrato, respondiendo solidariamente de la ejecucion del contrato
cuando asi se exija en este pliego. Antes de la formalizacion del contrato, este documento
debera elevarse a escritura publica.

34. Documentacion acreditativa de que dispone de los medios a cuya adscripcion se haya comprometido,
conforme a lo exigido en el apartado 2.3.3 de este pliego y, en su caso, en el Pliego de Prescripciones
Técnicas Particulares (articulo 76.2 LCSP).

4. Documentacion acreditativa de hallarse al corriente en el cumplimiento de las obligaciones
tributarias y con la Seguridad Social

4.1. Certificado positivo de encontrarse al corriente de sus obligaciones tributarias a efectos de contratar
con el Sector Publico, de acuerdo con lo establecido en el articulo 150 de la LCSP y en el articulo 13 del
RCAP.

El presente certificado podra ser presentado por el licitador, o bien autorizar al érgano de contratacion
para obtenerlo de forma directa.

Con la finalidad de acreditar el cumplimiento de las obligaciones referentes al pago de impuestos por
parte de los licitadores extranjeros comunitarios o no comunitarios, sin obligacion de tributar en Espana,
de conformidad con lo dispuesto en el articulo 60 de la Directiva 2014/24/UE del Parlamento Europeo
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y del Consejo de 26 de febrero de 2014, se deberd aportar un certificado, traducido al castellano, de la
autoridad del Estado miembro en el que tenga su sede fiscal, sobre el cumplimiento de sus obligaciones
tributarias. En el caso de que esto no fuera posible, este certificado se sustituird por una declaracion
responsable del licitador de la citada situacion tributaria, igualmente traducida al castellano.

4.2. Laacreditacion del cumplimiento de las obligaciones tributarias relativas al impuesto sobre Actividades
Econdmicas (IAE), se realizard presentando:

El alta referida al ejercicio corriente o Ultimo recibo de pago y declaracion responsable de no haberse
dado de baja en la matricula del impuesto.

No obstante, si el licitador estuviese exento del pago del impuesto, deberd presentar: el alta en el
impuesto, declaracion responsable de no haberse dado de baja en la matricula del impuesto y
declaracion responsable de exencidn del pago.

Si el licitador estuviese exento del alta en la matricula del impuesto, deberd presentar Unicamente una
declaracion responsable de exencién de alta.

43. Certificado positivo de que no tiene pendiente de ingreso ninguna reclamacion por deudas ya vencidas
con la Seguridad Social, a los efectos de lo establecido en la letra d) del apartado 1 del articulo 71 de la
LCSP.

El presente certificado podra ser presentado por el licitador, o bien autorizar al érgano de contratacion
para obtenerlo de forma directa.

Con la finalidad de acreditar el cumplimiento de las obligaciones referente al pago de las cotizaciones
a la sequridad social por parte de los licitadores extranjeros comunitarios 0 no comunitarios, sin
obligacion de tributar en Espafia, de conformidad con lo dispuesto en el articulo 60 de la Directiva
2014/24/UE del Parlamento Europeo y del Consejo de 26 de febrero de 2014, se deberd aportar un
certificado, traducido al castellano, de la autoridad del Estado miembro en el que tenga su sede fiscal,
sobre el cumplimiento de sus obligaciones con la seguridad social. En el caso de que esto no fuera
posible, este certificado se sustituird por una declaracion responsable del licitador de la citada situacion
con la sequridad social, igualmente traducida al castellano.

5. Resguardo de la garantia definitiva y, en su caso, de la garantia complementaria exigida en el cuadro
de caracteristicas (apartado 3.5). La constitucién de estas garantias puede acreditarse por medios
electrénicos, informéticos o telematicos.

6. Habilitacion empresarial especial
Cuando en el apartado 2.3.4. del Cuadro de Caracteristicas se haya especificado la habilitacion
empresarial exigible para realizar la prestacion, el licitador deberd aportar el documento acreditativo de
que cuenta con dicha habilitacion.

De no cumplimentarse adecuadamente el requerimiento de la documentacién indicada en los
apartados anteriores (1 a 6) en el plazo sefialado, se entenderd que el licitador ha retirado su oferta,
procediéndose a exigirle el importe del 3 por ciento del presupuesto base de licitacion, IVA excluido, en
concepto de penalidad, que se haré efectivo en primer lugar contra la garantia provisional, si se hubiera
constituido, siendo igualmente de aplicacion a este supuesto los demés efectos que se recogen en el
art. 150.2 de la LCSP.

En el supuesto sefalado en el parrafo anterior, se procedera a recabar la misma documentacion al
licitador siguiente, por el orden en que hayan quedado clasificadas las ofertas.

En el caso de igualdad entre dos o maés licitadores, desde el punto de vista de los criterios de
adjudicacion que sirven de base para la adjudicacion, serd preferida la proposicion presentada por
aquella empresa que, en el momento de acreditar la solvencia técnica, tenga en su plantilla mayor
porcentaje de trabajadores fijos con discapacidad. (Articulo 147.1 LCSP).
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11.7 Clausula 21. Adjudicacion, notificacién, formalizacion y garantias

LFP, S.A. podrad tomar la decision de no adjudicar o celebrar el contrato o desistir del procedimiento antes de la
formalizacion del contrato, compensando en ambos casos a los licitadores por los gastos en que hubiesen incurrido,
de acuerdo con los principios generales que rigen la responsabilidad de la Entidad.

No podra la Entidad declarar desierta una licitacién cuando exista alguna oferta o proposicién que sea admisible de
acuerdo con los criterios que figuren en el presente Pliego.

11.7.1.1  Adjudicaciéon

La Mesa de Contratacion, una vez presentada la documentacion requerida, y previos los informes preceptivos, elevara
al Organo de Contratacion la propuesta de adjudicacion, acorddndose ésta, dentro de los cinco (5) dias habiles
siguientes a la recepcién de la documentacion, en resolucién motivada que se notificard a los licitadores y se publicara
en el perfil de contratante de LFP, S.A.

La adjudicacién del contrato se realizard dentro del plazo méximo regulado en el articulo 158 de la LCSP (quince dias
a contar desde el siguiente al de apertura de las proposiciones cuando el Unico criterio de adjudicacion sea el del
precio, 0 dos meses a contar desde la apertura de las proposiciones, para el caso de varios criterios de adjudicacion),
salvo gque se haya establecido otro en el apartado 1.5 del Cuadro de Caracteristicas del contrato.

Los plazos indicados en el apartado anterior se ampliaran en quince dias hdbiles cuando sea necesario seguir los
trdmites a que se refiere el articulo 149.4 de la LCSP. De no producirse la adjudicacion dentro de los plazos sefalados,
los licitadores tendran derecho a retirar su proposicion y a la devolucion de la garantia provisional, de existir ésta.

11.7.1.2 Notificacion

La adjudicacion deberd ser motivada, se notificaré a los candidatos o licitadores y, simultdneamente, se publicard en
el perfil del contratante, conforme con el articulo 151.1 de la LCSP.

La comunicacion a los candidatos o licitadores, segun el citado articulo, incluird la siguiente informacion:

e Identificacion del expediente de contratacion con indicacion -cuando proceda- de las fechas de publicacion
del anuncio de licitacion en BOE, perfil de contratante y DOUE, en su caso.

e Nombre del adjudicatario.

e En relacion con los candidatos descartados, la exposicion resumida de las razones por las que se ha
desestimado su candidatura.

e Conrespecto a los licitadores excluidos del procedimiento de adjudicacién, los motivos por los gue no se
haya admitido su oferta, y un desglose de las valoraciones asignadas a los distintos licitadores, incluyendo al
adjudicatario.

e [Entodo caso, las caracteristicas y ventajas de la proposicion del adjudicatario determinantes de que haya
sido seleccionada la oferta de este con preferencia respecto de las que hayan presentado los restantes
licitadores cuyas ofertas hayan sido admitidas; y, en su caso, el desarrollo de las negociaciones o el didlogo
con los licitadores.

11.7.1.3 Formalizacién
El contrato adjudicado se formalizard en documento administrativo en los términos establecidos en el articulo 153

de la LCSP. No obstante, el adjudicatario podra solicitar que el contrato se eleve a escritura publica, siendo a de su
cargo los correspondientes gastos.
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Si el contrato es susceptible de recurso especial en materia de contratacion, su formalizacién no podra tener lugar
antes de que hubieran transcurrido quince dias habiles desde la remisién por parte de LFP, S.A. de la notificacion de
la adjudicacion a los licitadores. En este caso, LFP, S.A, pasado dicho plazo, requerird al adjudicatario para que
formalice el contrato en un plazo no superior a cinco dias a contar desde el siguiente a aquel en que hubiera recibido
el requerimiento.

Si el contrato no es susceptible de recurso especial en materia de contratacion, procederd a efectuarse la
formalizacion del contrato dentro de los quince dias hébiles siguientes a aquel en que se reciba la notificacion de la
adjudicacion.

En cualquier caso, para la formalizaciéon del contrato, el adjudicatario debera presentar la siguiente documentacion:
e  Escritura de constitucion de UTE en la que figure la designacion de un representante Unico y la participacion
gue corresponda a cada una de las empresas que la integran (articulo 60 de la LCSP), siempre y cuando el
adjudicatario hubiera licitado con el compromiso de constituirla.
e Justificante del ingreso de gastos de publicidad en concepto del anuncio de licitacion.

Cuando por causas imputables al adjudicatario no se hubiese formalizado el contrato dentro del plazo indicado, se le
exigird el importe del 3 por ciento del presupuesto base de licitacion, IVA excluido, en concepto de penalidad, que se
hara efectivo en primer lugar contra la garantia provisional, si se hubiera constituido, siendo igualmente de aplicacion
a este supuesto los demas efectos que se recogen en el art. 153.4 de la LCSP.

11.7.1.4 Garantias

1. Garantia Provisional
Cuando se exija garantia provisional deberd incluirse en el expediente justificacién de las razones por las que
estima procedente su exigencia para ese contrato en concreto.
El importe de la garantia provisional, en caso de que se exija, serd el sefialado en el citado apartado I1.5 del
Cuadro de Caracteristicas de este Pliego, no pudiendo ser superior al 3 por 100 del Presupuesto base de
licitacion, IVA excluido.
La garantia provisional se constituird en alguna de las formas establecidas en las letras a) y b) del articulo
106.3 de la LCSP, complementados por los articulos 55 a 58 y 61 del RGLCAP.
La garantia provisional responderd del mantenimiento de las proposiciones presentadas por los licitadores
hasta la adjudicacion del contrato y del cumplimiento, por aquél cuya proposicion hubiera sido seleccionada
para la adjudicacion, de las obligaciones impuestas por el art. 150.2 de la LCSP.
En el caso de uniones temporales de empresarios, la garantia provisional podra constituirse por una o varias
de las empresas participantes, siempre que en conjunto se alcance la cuantia requerida en el Apartado 2.5.1
del Cuadro de Caracteristicas y garantice solidariamente a todos los integrantes de la unién temporal.
La garantia provisional se extinguird automaticamente y sera devuelta a los licitadores inmediatamente
después de la adjudicaciéon del contrato. En todo caso, la garantia serd retenida al adjudicatario hasta que
proceda a la constitucion de la garantia definitiva, e incautada a las empresas que retiren injustificadamente
su proposicion antes de la adjudicacion (art. 106.4 de la LCSP).
El adjudicatario podra aplicar el importe de la garantia provisional a la definitiva o proceder a una nueva
constitucion de esta Ultima, en cuyo caso la garantia provisional se cancelard simultdneamente a la
constitucion de la definitiva.

2. Garantia Definitiva
De conformidad con lo establecido en el art. 107y siguientes de la LCSP, el licitador cuya proposicion hubiera
sido seleccionada para la adjudicacion, estd obligado a constituir la garantia definitiva, en la forma y lugares
que especifica el art. 108 de la LCSP, y los articulos 55 a 58 y 61 del RGLCAP, en el plazo de diez dias habiles,
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a contar desde el siguiente a aquél en que hubiera recibido el requerimiento para su presentacién, por el
importe sefialado en el apartado 11.5.2 del Cuadro de Caracteristicas.

La ejecucién, devolucion y cancelacion de la garantia definitiva se regularan, respectivamente, por lo
dispuesto en los articulos 109 y 110 de la LCSP, y los articulos 63 y 65 del RGLCAP.

En caso de amortizacién o sustitucion, total o parcial, de los valores que constituyen la garantia, el
adjudicatario esta obligado a reponerlos en la cuantia necesaria para que el importe de dicha garantia no se
merme por este motivo, debiendo quedar constancia, documentada, de la citada reposicion.

Cuando, a consecuencia de la modificacién del contrato, experimente variacion el precio del mismo, se
reajustard la garantia en el plazo de quince dias habiles, contados desde la fecha en que se notifique al
empresario el acuerdo de modificacién, para que guarde la debida proporcién con el precio del contrato
resultante de su modificacion.

3. Garantia Complementaria
Para el establecimiento, o no, de una garantia complementaria, segun lo previsto en el articulo 107.2 de la
LCSP, se estara a lo indicado en el apartado 2.5.3 del Cuadro de Caracteristicas de este Pliego.

11.7.1.5 Documentacién a presentar al inicio de la prestacién

De acuerdo con lo establecido en el presente clausulado, el contratista deberd presentar al Responsable del contrato,
la siguiente documentacion, la cual, en el caso en el que no se establezca un plazo especifico, deberd ser entregada
en el plazo de un mes contado a partir del dia siguiente a la formalizacién del contrato:

a) En el caso de ser necesaria al inicio de la prestacion, la documentacion establecida en la cldusula 5
(Confidencialidad y Proteccion de Datos).

b) Enelcasode sernecesariaal inicio de la prestacion, ladocumentacion establecida enla cldusula 6 (Seguridad
en la Informacion).

c) Declaracion responsable de contar con los seguros que se exigen en el presente expediente con indicacion
expresa de la Entidad Aseguradora y numero de poliza, asi como manifestacion expresa, bajo su
responsabilidad, de que el seguro retine todos los requisitos previstos en el pliego, y de que se mantendra
en vigor durante el tiempo previsto en el pliego. Esta declaracion deberfa ir acompafiada de un certificado
expedido por el asegurador, en el que consten los importes y riesgos asegurados y la fecha de vencimiento
del seguro.
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CAPITULO 3. EFECTOS Y EXTINCION DEL CONTRATO

12 EFECTOS Y EXTINCION EL CONTRATO

12.1 Clausula 22. Responsable del Contrato

El 6rgano de contratacion de LFP, S.A. deberd designar un Director de contrato al que corresponderd supervisar su
ejecucion y adoptar las decisiones y dictar las instrucciones necesarias con el fin de asegurar la correcta realizacion
de la prestacion pactada, dentro del dmbito de facultades que aquellos le atribuyan.

El Delegado del Contratista debera ser el técnico titulado que figure en la relacion nominal ofertada por el licitador o
que autorice el Organo de Contratacion, caso de sustitucion, con experiencia acreditada en servicios de similar
naturaleza a las que son objeto de este contrato.

El Contratista se obliga a habilitar a su representante/s y/o apoderado/s, para que mediante firma digital puedan
comunicarse con la Entidad adjudicadora en aquellos trédmites, comunicaciones, etc,, que ésta determine. Igualmente
se obliga a que la habilitacion para actuar mediante firma digital relina los requerimientos técnicos, tecnolégicos, etc,,
que aquélla le comunique a fin de garantizar la correspondiente compatibilidad con sus requerimientos.

12.2 Clausula 23. Plazos

El adjudicatario queda obligado al cumplimiento del plazo total fijado para la realizacion del contrato, asi como de
los plazos parciales que, en su caso, se hubieran establecido.

Todos estos plazos comenzaran a contar para el adjudicatario a partir del dfa siguiente a la firma del contrato o en la
fecha que establezca especificamente el citado documento o el Apartado 4.1 del Cuadro de Caracteristicas.

El plazo del contrato serd el indicado en el citado Apartado 4.1 del Cuadro de Caracteristicas.

De conformidad con el articulo 29.3, cuando se produzca demora en la ejecucion de la prestacion por parte del
contratista, el érgano de contratacién podra conceder una ampliacion del plazo de ejecucion, sin perjuicio de las
penalidades que en su caso procedan, resultando aplicable lo previsto en los articulos 192 y siguientes de la LCSP.
Asimismo, seguin lo dispuesto en el articulo 29.4 de la LCSP, y cuando asi lo prevea el Apartado 4.1 del Cuadro de
Caracteristicas, el contrato podrd prever una o varias prorrogas siempre que sus caracteristicas permanezcan
inalterables durante el periodo de duracion de estas. La prérroga se acordarad por el drgano de contratacion y sera

obligatoria para el empresario, siempre que su preaviso se produzca al menos con dos meses de antelaciéon a la
finalizacién del plazo de duraciéon del contrato, salvo en aquellos contratos cuya duracion fuera inferior a dos meses.

12.3 Clausula 24. Régimen de Pagos

Serd de aplicacién lo dispuesto en los articulos 198 y 199 de la LCSP y concordantes del RGLCAP.
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Tanto si el sistema de pago elegido es el de tanto alzado como el de precios unitarios o una combinacion de ambos,
el pago se efectuard tomando como base la relaciéon valorada redactada por el Responsable del contrato.

El contratista podrd realizar los servicios con mayor celeridad que la necesaria para ejecutar el contrato en el plazo o
plazos contractuales, salvo que, a juicio del Director de contrato, existiesen razones para estimarlo inconveniente. Sin
embargo, no tendrd derecho a percibir en cada afio, cualquiera que sea el importe de lo ejecutado o de las
certificaciones expedidas, mayor cantidad que la consignada en la anualidad correspondiente. Las certificaciones asf
expedidas soélo devengaran intereses por demora desde la fecha sefialada en el articulo 152 del RGLCAP.

El contratista tendra la obligacion de presentar la factura que haya expedido por los servicios realizados, en la forma
prevista en el Apartado 4.8 del Cuadro de Caracteristicas.

12.4 Clausula 25. Revision de Precios

Solo se admitird para el forfait de Licencias, y el forfait de material. En ambos casos se utilizara el sistema de precios
contradictorios, con los precios de mercado al momento de cada pedido de material o de renovacién de licencias

12.5 Clausula 26. Condiciones especiales de ejecucion

A los efectos del articulo 202 de la LCSP, y cuando asi se establezca expresamente en el apartado 4.3 del Cuadro de
caracteristicas, tendran la consideracion de condiciones especiales de ejecucion las que se indican a continuacion,
asi como cualquier otra que expresamente se establezca en el citado Apartado:

12.5.1 ADSCRIPCION DE MEDIOS

El adjudicatario estara obligado a mantener adscritos a la ejecucion del contrato todos los medios necesarios para su
ejecucion y, en particular los medios personales y materiales que especificamente se exijan en el apartado 2.3.3 del
Cuadro de caracteristicas.

12.5.2 SEGURO DE ACCIDENTES

Cuando asi se indique en el Cuadro de Caracteristicas, el contratista deberd tener suscrita una poéliza de accidentes
por la suma asegurada que se determine y durante todo el plazo de ejecucion del contrato. Esta pdliza se realizard a
favor de los técnicos de LFP, S.A. que intervengan en el contrato. Los dafios asegurados serdn, como minimo, los
especificados en el Cuadro de Caracteristicas.

Su acreditacion se realizard previamente al inicio de la ejecucion del contrato, mediante la presentaciéon de una
declaracion responsable al respecto, junto con un certificado expedido por el asegurador, en el que consten los

importes y riesgos asegurados y la fecha de vencimiento del seguro.

Cuando los licitadores hayan concurrido en UTE la pdliza puede ser suscrita por la UTE o por cualquiera de las
empresas que la compongan, pero en todo caso por la totalidad del importe exigido en el Cuadro de Caracteristicas.

12.5.3 SEGURO DE RESPONSABILIDAD CIVIL

El contratista debera tener suscrito un seguro a todo riesgo de construccién por la suma asegurada que se determine
en el apartado 4.3 del Cuadro de caracteristicas. En esta pdliza deberan figurar como asegurados los dafios y perjuicios
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que se causen a terceras personas como consecuencia de la ejecucion de los servicios, imputables al CONTRATISTA
y sus colaboradores.

Su acreditacion se realizard previamente al inicio de la ejecucion del contrato, mediante la presentaciéon de una
declaracion responsable sobre el mantenimiento de la Pdliza de seguro, en las condiciones descritas, hasta la
finalizacion del periodo de garantia establecido en el pliego, junto con un certificado expedido por el asegurador, en
el que consten los importes y riesgos asegurados vy la fecha de vencimiento del seguro.

Podra cumplirse esta condicion mediante la extension al presente contrato del seguro que ya tuviera concertado la
empresa adjudicataria, siempre que quede cubierta la suma asegurada exigida en el pliego y asi se acredite mediante
la correspondiente certificacion expedida en nombre de la compafifa aseguradora por persona con poder bastante.

12.5.4 OBLIGACIONES DE CARACTER SOCIAL Y/O MEDIOAMBIENTAL

Enelapartado 4.3 del Cuadro de caracteristicas se indicaran las condiciones especiales de ejecucion de caracter social
y/0 medioambiental que el contratista estd obligado a cumplir durante la ejecucion del contrato.

12.5.5 CONFIDENCIALIDAD

Cuando asi se hubiera establecido en el apartado IV.3 el contratista estara obligado a guardar confidencialidad sobre
los datos o antecedentes que, no siendo publicos o notorios, estén relacionados con el objeto del contrato, o que él
hubiera conocido conozca con ocasion de su ejecucion. Dicho cardcter de confidencialidad existira, en todo caso,
respecto de toda aquella informacion que, por su propia naturaleza, deba ser tratada como tal (articulo 133 de la
LCSP).

12.5.6 OTROS SEGUROS Y/DOCUMENTOS

En el apartado 4.3 del Cuadro de caracteristicas se indicardn otras condiciones especiales de ejecucion que el
contratista estd obligado a cumplir durante la ejecucion del contrato y cuya acreditacion se hard en la forma
establecida en el presente pliego.

12.6 Clausula27.CLAUSULA DE INTEGRIDAD Y LUCHA CONTRA EL FRAUDE

12.6.1 OBLIGACIONES DE LAS EMPRESAS LICITADORAS Y DEL ADJUDICATARIO

La participacion en la licitacion que se refiere el presente pliego, supone la asuncién por parte de los licitadores y del
ulterior adjudicatario del contrato de las siguientes obligaciones:

a) Respetar los principios de igualdad, libre concurrencia, transparencia e integridad.

b) Nosolicitar, directa o indirectamente, que un cargo o empleado de la Entidad Contratante, ni cualquier otro,
influya en la adjudicacion del contrato.

C) Respetar los principios de libre mercado y de concurrencia competitiva, y abstenerse de realizar conductas
que tengan por objeto o puedan producir el efecto de impedir, restringir o falsear la competencia, como
por ejemplo los comportamientos colusorios o de competencia fraudulenta (ofertas de resguardo,
eliminacion de ofertas, asignacion de mercados, rotacion de ofertas, etc.).

d) Notificar a través del Canal Etico disponible en la pagina Web de LFP SA cualguier acto, conducta o situacion
irregular de los cuales tuviera conocimiento que se puedan presentar a los procesos de contratacion publica.

Ademas de lo anteriormente expuesto el adjudicatario se compromete a conocer y aceptar el
Codigo Etico y de Conducta de LFP SA (disponible en la pagina Web de LFP SA y se
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compromete a comunicar cualquier riesgo o incumplimiento del que tenga conocimiento
durante la ejecucion de los contratos a través del Canal Etico de LFP SA, disponible en sus
paginas Web. Asimismo, se compromete a informar a sus empleados, que estén relacionados
con el objeto del contrato, de la existencia del Cédigo Etico y de Conducta de LFP SA, asi como
la disponibilidad del Canal Etico para comunicar cualquier riesgo o incumplimiento del que
tenga conocimiento durante la vigencia del contrato

e) Comunicar inmediatamente al 6rgano de contratacion y/o al departamento de Cumplimiento Normativo
de LFP SA (buzon-etico@lfpperthus.com) las posibles situaciones de conflicto de intereses, aparentes o
reales de las que tuvieran conocimiento en el ambito del proceso y ejecucion del contrato.

f)  No ofrecer ni facilitar a cargos o empleados de la Entidad contratante ventajas personales o materiales, ni
para ellos mismos ni para personas vinculadas con su entorno familiar o social, incluyendo los del conyuge
0 persona con quien conviva en analoga relacion de afectividad, los familiares dentro del cuarto grado de
consanguinidad o segundo grado de afinidad.

e Ademas de lo anteriormente expuesto el adjudicatario se compromete a adoptar medidas
razonables para evitar que lo hagan los subcontratistas, agentes o cualquier otro tercero que estén
relacionados con el objeto del contrato, y que esté sujetos a su control o a su influencia
determinante.

g) Observarlos principios, las normas y los canones éticos propios de las actividades, los oficios o las profesiones
correspondientes a las prestaciones objeto de los contratos.

h) No realizar acciones que pongan en riesgo el interés publico.

) Respetar los acuerdos y las normas de confidencialidad.

j)  Colaborar con el érgano de contratacién en las actuaciones que este realice para el seguimiento o la
evaluacion del cumplimiento del contrato, particularmente facilitando la informacién que le sea solicitada
para estas finalidades y que la legislacion de transparencia y los contratos del sector publico imponen a los
adjudicatarios en relacion con la Administracion, sin perjuicio del cumplimiento de las obligaciones de
transparencia gue les correspondan de forma directa por prevision legal.

k) Aplicar la méxima diligencia en el conocimiento, fomento y cumplimiento de la legalidad vigente.

) Garantizar el principio de indemnidad, asi como el anonimato vy la confidencialidad a las personas que
notifiquen irregularidades.

m) FEjecutar el contrato con criterios de equidad y transparencia fiscal, por lo que los ingresos o beneficios
procedentes del presente contrato seran integramente declarados y tributados conforme a legislacion fiscal
vigente, sin que resulte en ningun caso admitido la utilizacion de domicilios y su consiguiente tributacion
en algun pafis de la lista de paraisos fiscales establecida por la OCDE, bien sea de forma directa o a través de
empresas filiales.

12.6.2 CONSECUENCIAS DEL INCUMPLIMIENTO

El incumplimiento para las empresas licitadoras de las reglas de conducta definidas en esta clausula puede derivar en
causa de exclusion en la participacion del procedimiento de licitaciéon correspondiente, asi como, caso de que
concurran los supuestos contemplados en la legislacién vigente, en causa prohibicién de contratar.

En relaciéon con la empresa adjudicataria, las reglas de conducta definidas en esta clausula tienen la consideracion de
obligaciones esenciales, y su infraccion se califica como infraccion muy grave, quedando facultada la Entidad
Contratante para, en funcion de las circunstancias que concurran y teniendo en cuenta los principios de graduacion
de la sancion, contradiccion y proporcionalidad, bien imponer una penalidad de hasta el 10% del precio del contrato
(IVA noincluido) por cada incumplimiento, sin que el total de las mismas pueda superar el 50% del precio del contrato,
bien por resolver el contrato por causa imputable al contratista con los efectos correspondientes. Las anteriores
penalidades son independientes del deber de resarcimiento de los dafios y perjuicios que las conductas contrarias a
lo establecido en la presente clausula hayan ocasionado a la Entidad Contratante.
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El incumplimiento de estas obligaciones, podrd, en los supuestos contemplados en la legislacién vigente, constituir
causa de prohibicion de contratar.

12.7 Clausula 28. Penalidades

a) Porincumplimiento de las condiciones especiales de ejecucion.

El cumplimiento por el adjudicatario de las condiciones especiales de ejecucion podré verificarse por el érgano de
contratacién en cualquier momento durante la ejecucion del contrato y, en todo caso, se comprobard al tiempo de
la recepcion de los trabajos.

Cuando en el apartado 4.3 del Cuadro de caracteristicas se hayan calificado como condicion especial de ejecucion
alguna o algunas de las obligaciones citadas en dicho apartado, su incumplimiento dard lugar a la imposicién al
contratista de las siguientes penalidades:
e Como regla general, su cuantia serd un 1% del precio del contrato, salvo que, motivadamente, el érgano de
contratacion estime que el incumplimiento es grave 0 muy grave, en cuyo caso podran alcanzar hasta un
5% o hasta el 10%, respectivamente. La reiteracidon en el incumplimiento podra tenerse en cuenta para
valorar la gravedad.
e Se hardn efectivas mediante deduccién de las cantidades que, en concepto de pago total o parcial, deban
abonarse al contratista, o sobre la garantia, conforme a los articulos 110 b) y 194.2de Ia LCSP.

b) Porcumplimiento defectuoso.

Siasi se hubiera previsto en el apartado 4.5 del Cuadro de caracteristicas, podran imponerse al contratista penalidades
por cumplimiento defectuoso de la prestacion previstas en el punto 11 de la memoria técnica y en lo no previsto por
éste, las penalidades previstas en el articulo 192.1 de la LCSP. Estas penalidades se sujetaran al siguiente régimen:

e Se impondran cuando, al tiempo de la recepcion, se constatara por el érgano de contrataciéon que, por
causas imputables al contratista, los servicios no se encuentran en estado de ser recibidos (articulo 304.2 de
la LCSP).

e Se impondran con independencia de la obligacién que legalmente incumbe al contratista en cuanto a la
reparacion de tales defectos.

e Como regla general, su cuantia serd un 1% del precio del contrato, salvo que, motivadamente, el érgano de
contratacion estime que el incumplimiento es grave 0 muy grave, en cuyo caso podran alcanzar hasta un
5% o hasta el 10%, respectivamente. La reiteracidn en el incumplimiento podra tenerse en cuenta para
valorar la gravedad.

¢) Pordemora.

Sillegado el término de cualquiera de los plazos parciales o total, el contratista hubiera incurrido en mora por causas
imputables al mismo, LFP, S.A. podra optar indistintamente, en la forma y condiciones establecidas en el art. 193 de
la LCSP, por la resolucién del contrato con pérdida de la garantia o por la imposicién de las penalidades establecidas
en el art. 193.4 dela LCSP.

La pérdida de la garantia o los importes de las penalidades no excluyen la indemnizacién de dafios y perjuicios a que
pueda tener derecho LFP, S.A, originados por la demora del contratista.

Si el retraso fuera producido por motivos no imputables al contratista, se estard a lo dispuesto en el art. 1952 de la
LCSP.

En todo caso, la constitucidon en mora del contratista no requerird intimacion previa por parte de LFP, S.A.
d) Porincumplimiento de las obligaciones en materia de subrogacion.
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En el supuesto de que el contratista incumpla la obligacion prevista en el articulo 130 de la LCSP, y en la Clausula 34
del pliego, se impondran las penalidades descritas en el presente apartado. Estas penalidades deberan ser
proporcionales a la gravedad del incumplimiento y su cuantia serd un 1% del precio del contrato, salvo que,
motivadamente, el drgano de contratacion estime que el incumplimiento es grave o muy grave, en cuyo caso podran
alcanzar hasta un 5% o hasta el 10%, respectivamente. La reiteracion en el incumplimiento podra tenerse en cuenta
para valorar la gravedad.

12.8 Clausula 29. Modificacion del contrato

Para la posibilidad de que el presente contrato pueda ser modificado, se estard a lo dispuesto en el apartado 4.6.1.,,
de Cuadro de Caracteristicas, en aplicacion de lo establecido por el art. 203 de la LCSP.

En caso de que el citado apartado asi lo indique, el presente contrato sera susceptible de modificacion. Asf, una vez
perfeccionado el contrato, LFP, S.A. podré introducir modificaciones en el mismo en los casos y en la forma, previstos
a continuacion, justificando debidamente su necesidad en el expediente.

Las modificaciones del contrato deberan formalizarse conforme a lo dispuesto en el articulo 153 de la LCSP.

12.8.1 MODIFICACIONES PREVISTAS. SUPUESTOS

En aplicacion de lo dispuesto en el art. 204 de la LCSP, los supuestos en que podra modificarse el presente contrato
seran los indicados en el Apartado 4.6.1 del Cuadro de Caracteristicas del Pliego.

12.8.2 MODIFICACIONES PREVISTAS. ALCANCE Y LIMITES

En cuanto al porcentaje del precio del contrato al que como maximo, podran afectar las modificaciones del contrato,
se estara a lo dispuesto en el Apartado 4.6.1 del Cuadro de Caracteristicas del presente Pliego, teniendo en cuenta
que el limite méximo de estas modificaciones previstas sera del veinte por ciento del precio inicial del contrato, y que
dicha modificacién no podra suponer el establecimiento de nuevos precios unitarios no previstos en el contrato
(articulo 204.1 de la LCSP).

12.8.3 MODIFICACIONES PREVISTAS. PROCEDIMIENTO

Respecto al procedimiento a seguir para la tramitacion y aprobacion de las modificaciones del contrato que se
produzcan, se estard a lo dispuesto en el art. 207 de la LCSP.

En todo caso, la tramitacion exigird la Autorizacion a la Redaccion de LFP, SA, la Aprobacion Técnica del Proyecto
Modificado y la Aprobacion del Expediente del Gasto.

12.8.4 MODIFICACIONES NO PREVISTAS

Las modificaciones no previstas en el presente pliego, solo podran realizarse cuando la modificacién en cuestion
cumpla los requisitos y el procedimiento previstos en los articulos 205 a 207 de la LCSP.

Estas modificaciones, de conformidad con el articulo 206 de la LCSP, serdn obligatorias para el contratista cuando
impliquen, aislada o conjuntamente, una alteracién en su cuantia que no exceda del 20 por ciento del precio inicial
del contrato, IVA excluido. En otro caso, la modificacion solo serd acordada por el érgano de contratacion previa
conformidad por escrito del contratista, resolviéndose el contrato, en caso contrario.
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En los casos en que la determinacion del precio se realice mediante unidades de ejecucion, no tendran la
consideracion de modificaciones, la variacion que durante la correcta ejecucion de la prestacion se produzca
exclusivamente en el nimero de unidades realmente ejecutadas sobre las previstas en el contrato, las cuales podran
ser recogidas en la liquidacion, siempre que no representen un incremento del gasto superior al 10 por ciento del
precio del contrato.

12.9 Clausula 30. Subcontratacion

12.9.1 CONDICIONES GENERALES

El contratista podra concertar con terceros la realizacion parcial de la prestacidon con sujecion a lo que dispongan los
pliegos, y a lo establecido en los articulos 215 a 217 de la LCSP. En todo caso, el contratista deberd comunicar por
escrito, tras la adjudicacion del contrato y, a mas tardar, cuando inicie la ejecucion de este, al drgano de contratacion
la intencion de celebrar los subcontratos.

Cuando el contratista incumpla las condiciones para la subcontratacion establecidas en el articulo 215.2 de la LCSP o
el limite maximo especial que pueda establecerse para la subcontratacion en el apartado 4.5 del Cuadro de
caracteristicas, se impondra la penalidad regulada en el articulo 215.3, con sujecién a lo siguiente:
e Se hard efectiva mediante deduccién de las cantidades que, en concepto de pago total o parcial, deban
abonarse al contratista, o sobre la garantia, conforme al articulo 110.b) de la LCSP.
e Como regla general, su cuantia serd un 5% del importe del subcontrato, salvo que, motivadamente, el
6rgano de contratacion estime que el incumplimiento es grave o muy grave, en cuyo caso podra alcanzar
hasta un 10% o hasta el maximo legal del 50%, respectivamente.

La reiteracion en el incumplimiento podrd tenerse en cuenta para valorar la gravedad.

El contratista estard obligado a remitir a LFP, S.A, cuando la Entidad lo solicite, relacion detallada de aquellos
subcontratistas que participen en el contrato cuando se perfeccione su participacion, junto con aquellas condiciones
de subcontratacion de cada uno de ellos que guarden una relacién directa con el plazo de pago. Asimismo, deberan
aportar a solicitud del LFP, S.A. justificante de cumplimiento de los pagos a aguellos una vez terminada la prestacion
dentro de los plazos de pago legalmente establecidos en el articulo 216 y en la Ley 3/2004, de 29 de diciembre.

Las actuaciones de comprobacion y de imposicion de penalidades por el incumplimiento previstas en el parrafo
anterior seran obligatorias para LFP, SA. cuando el valor estimado del contrato supere los 5 millones de euros y en
los que el importe de la subcontratacion sea igual o superior al 30 por ciento del precio del contrato, en relacién a los
pagos a subcontratistas que hayan asumido contractualmente con el contratista principal el compromiso de realizar
determinadas partes.

Estas obligaciones se consideraran condiciones esenciales de ejecucion, a los efectos previstos en la Clausula 36 del
presente Pliego.

Asimismo, su incumplimiento, ademas de las consecuencias previstas por el ordenamiento juridico, permitird la
imposicion de las penalidades establecidas en la presente Clausula.

12.9.2 SUBCONTRATACION EN CONTRATOS CUYO OBJETO IMPLIQUE EL TRATAMIENTO DE DATOS DE CARACTER PERSONAL

Cuando el pliego permita la subcontratacion de actividades objeto del pliego, y en caso de que el adjudicatario
pretenda subcontratar con terceros la ejecucion del contrato v el subcontratista, si fuera contratado, deba acceder a
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Datos Personales, el adjudicatario lo pondrd en conocimiento previo de LFP, S.A, identificando qué tratamiento de
datos personales conlleva, para que LFP, S.A. decida, en su caso, si otorgar 0 no su autorizacion previa a dicha
subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes condiciones
(si bien, aun cumpliéndose las mismas, corresponde a LFP, S.A. la decision de si otorgar, o no, dicho consentimiento):
e Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente, lo
contemplado en este pliego y a las instrucciones de LFP, S.A.
e Queeladjudicatarioy la empresa subcontratista formalicen un contrato de encargo de tratamiento de datos
en términos no menos restrictivos a los previstos en el presente pliego, el cual serd puesto a disposicion de
LFP, S.A. a su mera solicitud para verificar su existencia y contenido.

El adjudicatario informard a LFP, SA. de cualquier cambio previsto en la incorporacién o sustitucién de otros
subcontratistas, dando asf a LFP, S.A. la oportunidad de otorgar el consentimiento previsto en esta cldusula. La no
respuesta de LFP, S.A. a dicha solicitud por el contratista equivale a oponerse a dichos cambios.

12.9.3 SUBCONTRATACION EN CONTRATOS CUYO OBJETO IMPLIQUE EL DESARROLLO DE APLICACIONES Y/O ADQUISICION
DE EQUIPAMIENTO HARDWARE/SOFTWARE RELACIONADO CON REDES DE COMUNICACION Y/O SISTEMAS DE
INFORMACION

Cuando el objeto del contrato tenga por objeto el desarrollo de aplicaciones y/o adquisicidon de equipamiento

hardware/software relacionado con redes de comunicacién y/o sistemas de informacion, cualquier subcontratacion

durante la ejecucion de la prestacion deberd ser comunicada y expresamente autorizada por LFP, S.A.

El contratista responderd por cualquier incumplimiento, por parte del subcontratista o de su personal, de las
obligaciones establecidas en el Anexo en materia de ciberseguridad y seguridad de la informacion.

12.10 Clausula 31. Gastos exigibles al contratista

12.10.1 GASTOS DE FORMALIZACION DEL CONTRATO

Siel contrato se formaliza mediante escritura publica, el adjudicatario entregara a LFP, S.A. una copia de la misma. Los
gastos de formalizacion seran de cuenta del adjudicatario.

12.10.2 TASAS E IMPUESTOS

Seradn de cuenta del contratista todos los tributos de cualquier indole que graven las operaciones necesarias para la
ejecucion del contrato.

12.11 Clausula 32. Danos a terceros

El contratista respondera conforme al articulo 196 de la LCSP de los dafios ocasionados a terceros como consecuencia
de la ejecucion del contrato.
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12.12 Clausula 33. Propiedad intelectual e industrial

Todos los trabajos e informacion generados durante el desarrollo del contrato seran propiedad de LFP, S.A, que sera
titular de todos los derechos de propiedad intelectual e industrial de la totalidad de los trabajos y de sus resultados
con las limitaciones previstas en el Texto Refundido de la Ley de Propiedad Intelectual, aprobado por RDL 1/1996, de
12 de abril y la Ley 24/2015, de 24 de julio, de Patentes, y su normativa complementaria y de desarrollo.

Los integrantes del equipo del adjudicatario que hayan participado en el contrato se comprometeran expresamente
mediante documento escrito a no divulgar informacion relacionada con el mismo durante su duracién.

12.13 Clausula 34. Reglas especiales respecto del personal laboral de la empresa

contratista:

Corresponde exclusivamente a la empresa contratista la seleccion del personal que, reuniendo los requisitos de
titulacion y experiencia exigidos, formara parte del equipo de trabajo adscrito a la ejecucion del contrato, sin perjuicio
de la verificacion por parte de LFP, S.A. del cumplimiento de aquellos requisitos.

La empresa contratista procurard que exista estabilidad en el equipo de trabajo, y que las variaciones en su
composicion sean puntuales y obedezcan a razones justificadas, en orden a no alterar el buen funcionamiento del
servicio, informando en todo momento a LFP, S.A.

La empresa contratista asume la obligacion de ejercer de modo real, efectivo y continuo, sobre el personal integrante
del equipo de trabajo encargado de la ejecucion del contrato, el poder de direccidon inherente a todo empresario. En
particular, asumird la negociacion y pago de los salarios, la concesion de permisos, licencias y vacaciones, las
sustituciones de los trabajadores en casos de baja 0 ausencia, las obligaciones legales en materia de Seguridad Social,
incluido el abono de cotizaciones y el pago de prestaciones, cuando proceda, las obligaciones legales en materia de
prevencion de riesgos laborales, el ejercicio de la potestad disciplinaria, asi como cuantos derechos y obligaciones se
deriven de la relacion contractual entre empleado y empleador. Asimismo, asume la obligacion de cumplir las
condiciones salariales de los trabajadores conforme al Convenio Colectivo sectorial de aplicacion, segun dispone el
artfculo 122.2 de la LCSP.

La empresa contratista velara especialmente para que los trabajadores adscritos a la ejecucion del contrato
desarrollen su actividad sin extralimitarse en las funciones desempefadas respecto de la actividad delimitada en los
Pliegos como objeto del contrato.

La empresa contratista estara obligada a ejecutar el contrato en sus propias dependencias o instalaciones salvo que,
excepcionalmente, sea autorizada a prestar sus servicios en las dependencias de los entes, organismos y entidades
que forman parte del sector publico. En este caso, el personal de la empresa contratista ocupara espacios de trabajo
diferenciados del que ocupan los empleados publicos. Corresponde también a la empresa contratista velar por el
cumplimiento de esta obligacion.

La empresa contratista deberd designar, al menos, un coordinador técnico o responsable, integrado en su propia
plantilla, que tendra entre sus obligaciones las siguientes:
a) Actuar como interlocutor de la empresa contratista frente a LFP, S.A,, canalizando la comunicacién entre la
empresa contratista y el personal integrante del equipo de trabajo adscrito al contrato, de un lado, y a LFP,
S.A, de otro lado, en todo lo relativo a las cuestiones derivadas de la ejecucion del contrato.
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b) Distribuir el trabajo entre el personal encargado de la ejecuciéon del contrato, e impartir a dichos trabajadores
las ordenes e instrucciones de trabajo que sean necesarias en relacion con la prestacion del servicio
contratado.

C) Supervisar el correcto desempefio por parte del personal integrante del equipo de trabajo de las funciones
gue tienen encomendadas, asi como controlar la asistencia de dicho personal al puesto de trabajo.

d) Organizar el régimen de vacaciones del personal adscrito a la ejecucion del contrato, debiendo a tal efecto
coordinarse adecuadamente la empresa contratista con LFP, SA, a efectos de no alterar el buen
funcionamiento del servicio.

e) Informara LFP, S.A. acerca de las variaciones, ocasionales o permanentes, en la composicién del equipo de
trabajo adscrito a la ejecucion del contrato.

Cuando una norma legal, un convenio colectivo o un acuerdo de negociacion colectiva de eficacia general, imponga
al adjudicatario la obligacién de subrogarse como empleador de los trabajadores, se estard a lo dispuesto en el art.130
de la LCSP.

Sin perjuicio de la aplicacion, en su caso, de lo establecido en el articulo 44 del texto refundido de la Ley del Estatuto
de los Trabajadores, el contratista estad obligado a responder de los salarios impagados a los trabajadores afectados
por subrogacion, asi como de las cotizaciones a la Seguridad social devengadas, aun en el supuesto de que se resuelva
el contratoy aquellos sean subrogados por el nuevo contratista, sin que en ningun caso dicha obligacién corresponda
aeste Ultimo. En este caso, LFP, S.A, una vez acreditada la falta de pago de los citados salarios, procederd a la retencion
de las cantidades debidas al contratista para garantizar el pago de los citados salarios, y a la no devolucion de la
garantia definitiva en tanto no se acredite el abono de éstos.

Asimismo, si como consecuencia del ejercicio de cualquier accién judicial o actuacién administrativa, LFP, S.A.
resultare responsable econdmica o empresarialmente por virtud de resoluciéon firme de cualquier obligacion derivada
directa o indirectamente del incumplimiento de la obligacion contenida en los parrafos anteriores, el CONTRATISTA
incumplidor quedara obligado a reintegrar, en el plazo de treinta dias desde el requerimiento que al efecto le haga
LFP, S.A., el montante dinerario que se derive de la aludida resolucién o resoluciones, o los gastos totales que hubiere
necesitado efectuar LFP, S.A. para quedar ajena a las obligaciones de que se trate. LFP, S.A. podrd, cautelarmente,
condicionar el pago de cualquier liquidacién pendiente con dicho CONTRATISTA a la eliminacién previa de tales
riesgos.

12.14 Clausula 35. Suspension del contrato

La suspension de la ejecucion del contrato podré acordarse por LFP, S.A. de conformidad con el articulo 190 de la
LCSP, o tendrd lugar a solicitud del contratista de acuerdo al articulo 198.5 de la citada ley. En ambos casos se
extenderd un acta, de oficio o a solicitud del contratista, en la que se consignaran las circunstancias que la han
motivado y la situacion de hecho en la ejecucion de aquel.

Acordada la suspension, LFP, S.A. abonara al contratista los dafios y perjuicios efectivamente sufridos por este con
sujecion al punto 2 del articulo 208 de la LCSP.
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CAPITULO IV. EXTINCION DEL CONTRATO

13 EXTINCION DEL CONTRATO

13.1 Clausula 36. Cumplimiento del contrato
La recepcion del contrato se regird por lo establecido en el articulo 210 de la LCSP.

Cuando el objeto del servicio deba ser entregado a LFP, S.A, la entrega se realizard en el lugar y conforme a las
instrucciones dadas al contratista por el Responsable del Contrato.

El contrato se ejecutara con sujecion a lo establecido en el presente pliego, en los articulos 311y 312 de la LCSP, y de
acuerdo con las instrucciones que para su interpretacion diere al contratista el Responsable del Contrato.

Cuando el contrato de servicios consista en la elaboracién integra de un proyecto de obra, serd de aplicacion lo
prescrito en los articulos 314 y 315 de la LCSP, en relacion con la subsanacion de errores, indemnizaciones y
responsabilidades en el contrato de elaboracion de proyectos de servicios.

El contratista serd responsable de la calidad técnica de los trabajos que desarrolle y de las prestaciones y servicios
realizados, asi como de las consecuencias que se deduzcan para LFP, SA. o para terceros de las omisiones, errores,
métodos inadecuados o conclusiones incorrectas en la ejecucion del contrato.

Al tiempo de la recepcién se comprobara en particular el cumplimiento por el contratista de las siguientes
obligaciones:
e El mantenimiento del seguro de accidentes (cldusula 26).
e El mantenimiento del seguro de responsabilidad civil (clausula 26)
La acreditaciéon de dicho cumplimiento podra realizarse mediante la presentacion, por parte del contratista,
de una declaracién responsable sobre el mantenimiento, durante toda la vida del contrato, del seguro
correspondiente, junto con un certificado expedido por el asegurador, en el que consten los importes y
riesgos asegurados vy la fecha de vencimiento del seguro.
e Lasobligaciones de caracter social y medioambiental (cldusula 26).
Se requerird del contratista la presentacion de una declaracién responsable sobre el cumplimiento, durante
toda la fase de ejecucion del contrato, de las obligaciones impuestas por el presente Pliego, de caracter
social y medioambiental, en el que conste la relacion de dichas obligaciones y detalle de su cumplimiento.
e El cumplimiento no defectuoso del contrato (clausula 28.b).
e El cumplimiento de las obligaciones de informacién en caso de subcontratacion (cldusula 30) y del resto de
condiciones especiales de ejecucion del contrato (clausula 26 y 27).

13.2 Clausula 37.Plazo de garantia

El plazo de garantia sera el sefalado en el apartado 5.1 del Cuadro de caracteristicas de este pliego, y comenzara a
partir de la fecha de la recepcidn, ya sea parcial o total.

De acuerdo con el articulo 311 de la LCSP, si durante el plazo de garantia se acreditase la existencia de vicios o defectos
en los trabajos efectuados, el Organo de Contratacion tendré derecho a reclamar al contratista la subsanacion de los
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mismos, siendo por cuenta del contratista todos los gastos que se ocasionen y no teniendo derecho a ninguna
indemnizacion por este concepto. Ademas, se podran imponer contra la garantia definitiva, las penalidades que
correspondan.

13.3 Clausula 38. Liquidacion del contrato

De conformidad con el articulo 2104 de la LCSP, dentro del plazo de treinta dias a contar desde la fecha del acta de
recepcion o conformidad, debera acordarse y ser notificada al contratista la liquidaciéon correspondiente del contrato,
y abonarsele, en su caso, el saldo resultante.

Si se produjera demora en el pago del saldo de liquidacion, el contratista tendrd derecho a percibir los intereses de
demora y la indemnizacién por los costes de cobro en los términos previstos en la Ley 3/2004, de 29 de diciembre,
por la que se establecen medidas de lucha contra la morosidad en las operaciones comerciales.

En los casos en que la determinacion del precio se realice mediante unidades de ejecucién, podrén ser recogidas en
la liguidacion las variaciones que, durante la correcta ejecuciéon de la prestacion, se produzca exclusivamente en el
nimero de unidades realmente ejecutadas sobre las previstas en el contrato, siempre que no representen un
incremento del gasto superior al 10 por ciento del precio del contrato, no teniendo dichas variaciones la
consideracion de modificaciones.

13.4 Clausula 39. Resolucion del contrato

La resolucion del contrato se regird por lo establecido con caracter general en los articulos 211 a 213 de la LCSP y
especificamente para el contrato de servicios en el articulo 313 de la LCSP.

A los efectos de apreciar la causa de resoluciéon establecida en el articulo 211f) de la LCSP, se consideraran
incumplimientos de obligaciones contractuales esenciales:

e lautilizacion, para la prestacion de los servicios contratados, sin la expresa y previa aprobacion de LFP, S.A,
de otras personas fisicas o juridicas, distintas de las propuestas en la oferta, aunque perteneciera a la plantilla
del contratista adjudicatario, subcontratista o colaboradores, asi como la utilizacion de medios materiales
diferentes a los ofertados.

e Siel contrato de control y vigilancia fuese adjudicado con anterioridad a la obra y ambos adjudicatarios
formaran parte del mismo grupo de empresas, esto serd causa de resolucién del contrato de control y
vigilancia.

e Eneste supuesto el adjudicatario tendra derecho a la devolucién de la garantia definitiva.

e Sidurante la ejecucién del contrato el adjudicatario pasara a formar parte del grupo de empresas al que
pertenezca el adjudicatario de la obra objeto del control y vigilancia.

En este supuesto se devolverd al adjudicatario el importe de la garantia definitiva, salvo que, conforme al
resultado de la liquidacion deba quedar afecta a alguna responsabilidad derivada de la ejecucion del
contrato.

e Losincumplimientos de las obligaciones que, en el apartado 4.3 del Cuadro de caracteristicas, se hubieran
calificado como condiciones especiales del contrato.

e El incumplimiento de los plazos parciales establecidos en la aprobacién del Programa de trabajo del
contratista, cuando del mismo se deduzca la imposibilidad de cumplir del plazo de ejecucion.

e la declaracion incompleta o falsa de la relacion de empresas que integran el grupo empresarial al que
pertenece el contratista.
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e Cualguier incumplimiento grave de estipulaciones contenidas en los documentos de valor contractual
citados en el apartado 1.4 del Cuadro de caracteristicas, que tendrd, a estos efectos, el caracter de condicion
especial de ejecucion del contrato.

e lacesion del contrato o la subcontratacion sin conocimiento ni autorizacion previa de LFP, S.A.

e Llainterrupcion o abandono de los trabajos sin causa justificada ni autorizacion.

e larenuncia expresa a la realizacién de los trabajos en los términos contratados.

e laejecucion de los trabajos en términos diferentes a los que figuran en los documentos contractuales.

e Laejecucion gravemente deficiente de los trabajos.

e ladesobediencia alas 6rdenes dadas por LFP, S.A.

e Elincumplimiento de lo establecido en cuanto a la sustitucidon de medios personales o materiales.

e [El contratista adjudicatario estard obligado durante la ejecucién del contrato y hasta su liquidacion a
mantenerse en situacion de no incurso en prohibicion de contratar. Cuando el contratista, tras la
formalizacion del contrato, durante su ejecucién o antes de su liquidacion, hubiera sido declarado en
prohibicion de contratar con esta Entidad o con el Sector Publico Estatal, asi como cuando de forma
sobrevenida a la formalizaciéon contractual se encuentre incurso en prohibicién de contratar, la Entidad
quedard facultada para resolver el contrato.

13.5 Clausula 40. Sumision a la Legislacion y al Pliego

El contrato al que se refiere el presente Pliego tiene naturaleza administrativa siendo aplicable al mismo la normativa
de la LCSP, y RGLCAP, RD 817/2009, de 8 de mayo, por el que se desarrolla parcialmente la Ley 30/2007, Ley de
Presupuestos vigente, y demas disposiciones dictadas para el preciso cumplimiento de la legislacién de contratos del
Sector Publico.

Con excepcion de lo dispuesto en la Clausula siguiente respecto de los acuerdos susceptibles de recurso especial en
materia de contratacion, contra los acuerdos dictados por LFP, S.A. en ejecucion de sus prerrogativas, se podra
interponer, en el plazo de dos meses contados desde el dfa siguiente al de su recepcidn, recurso contencioso-
administrativo ante los érganos jurisdiccionales oportunos de la Jurisdiccion Contenciosa-Administrativa.

Sin perjuicio de ello podrd, potestativamente, interponer en el plazo de un mes recurso de reposicion ante el mismo
organo que ha dictado la Resolucién que se notifica, conforme a lo que establecen los articulos 123y 124 de la Ley

39/2015, de 1 de octubre, de Procedimiento Administrativo Comun de las Administraciones Publicas, o interponer
cualquier otro recurso que estime procedente.

13.6 Clausula 41. Recurso Especial en Materia de Contratacion

Serén susceptibles de recurso especial en materia de contratacion, los actos y decisiones relacionados en el apartado
2 del articulo 44 de la LCSP, siendo de aplicaciéon al mismo lo dispuesto en los articulos 44 y siguientes de la LCSP.
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ANEJOS

14 ANEJO N° 1: CRITERIOS EVALUABLES MEDIANTE FORMULAS

Don (en nombre y representacion de ... ) con domicilio
(< J— Provincia de ... enterado del anuncio publicado en el Boletin Oficial del Estado del dia ... de ... de..
y de las condiciones y requisitos que se exigen para la adjudicacion mediante procedimiento abierto de las obras del

Proyecto de se compromete en nombre

de (propio o de la Empresa a quien represente), a tomarlos a su cargo con estricta sujecion a los

expresados requisitos y condiciones, en los siguientes términos:

CUADRO DE PRECIOS UNITARIOS

Ref. | Med. Denominacion PRECIO (€) | IMPORTE (€)
p1 1 Scaneado mediante técnicas fotogramétricas y generacion de
ortofoto del tiinel de V1
P2 1 Scaneado mediante técnicas fotogramétricas y generacion de
ortofoto del tiinel de V2
P-3 1 Formacion
TOTAL, PRESUPUESTO LICITACION (I.V.A. no incluido)
Letra:
Precio (sin
iva)(1) Ndmero:
Letra:
VA (2) Numero:

1. La proposicién que se haga, expresando claramente la cantidad en euros, en letra y nimero (Sin IVA), serd la cantidad resultante del
Presupuesto General que se acompana.

2. Deberdindicarse, como partida independiente, el importe del Impuesto sobre el Valor Ahadido que deba ser repercutido.

Fecha y firma del LICITADOR

de de
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&7

15 ANEJO N° 1 BIS: JUSTIFICACION DE LA PROPOSICION ECONOMICA
PRESENTADA

NO APLICA
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16 ANEJO Ne 2: MODELO DE DECLARACION RESPONSABLE
COMPLEMENTARIA AL DEUC

, CON DN en nombre dé ... (propio o de la empresa a quien represente)

provincia de ......., enterado del anuncio publicado en el perfil de contratante de (6érgano

de contratacion) del dia ... de ... de ..., para la adjudicacion del contrato de servicios de clave ... y
LXIAU1 o — (identificacion del contrato), certifica mediante esta declaracion responsable los siguientes extremaos:

a. Pertenencia o no a grupo empresarial

DECLARA que el licitador forma parte de un grupo empresarial, en el sentido del articulo 42 del Cédigo de
Comercio. Aportara la relacidon de empresas que forman parte del grupo al que pertenezca el licitador individual
o cualquiera de las empresas que liciten con el compromiso de constituir una UTE, expresando la circunstancia
que justifica la vinculacién al grupo, o bien, no pertenecer a grupo empresarial alguno:

L1si/7No

En caso afirmativo, relacionar las empresas del grupo empresarial:

(En caso necesario incluir la relacidn de estas empresas en otro documento)

Que hay otras empresas del grupo, entendiendo tales las que se encuentren en alguno de los supuestos del
articulo 42 del Cédigo de Comercio, que han presentado proposiciones a la licitacion:

L1si/7No

En caso afirmativo, relacionar las empresas del grupo empresarial:

(En caso necesario incluir la relacidn de estas empresas en otro documento)

b. En la adjudicaciéon de contratos que tengan por objeto la vigilancia, control, supervisién y direccién de

otros contratos relacionados con este:

Le afecta la causa de incompatibilidad regulada en el articulo 70.2 de la LCSP:
[]si/ [ No/[]No Procede

Si la situacion de incompatibilidad sobreviniera una vez adjudicado este contrato, declaro que comunicaré la
situacion inmediatamente a LFP SA.

Asimismo, renuncio a, durante la ejecucidn de este contrato, concertar con la empresa adjudicataria de tales
contratos cualesquiera contratos o subcontratos que tengan por objeto la colaboracién en la ejecucién de los
mMismaos.

L1si/7[No
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c. Documentacion adicional exigida a todas las empresas extranjeras (en su caso).

DECLARA someterse a la jurisdiccion de los Juzgados y Tribunales espafioles de cualquier orden, para todas las
incidencias que, de modo directo o indirecto, pudieran surgir del contrato, renunciando al fuero jurisdiccional
extranjero que pudiera corresponderle.

[1si/[]No/[]No Procede

d. Viabilidad del proyecto constructivo/Pliego de Prescripciones Técnicas

DECLARA que la ejecucion del proyecto constructivo y/o, en su caso, el Pliego de Prescripciones Técnicas es
viable:

L1si/[INo

e. Trabajadores con discapacidad

CERTIFICA que cuenta con un ......% de trabajadores con discapacidad.

f. Circunstancias y datos que figuran inscritos en el ROLECE

iHan experimentado variacion las circunstancias y datos que figuran inscritos en el ROLECSP desde la fecha de
la certificacion presentada a esta licitacion?

[]si (Especificar cudles) / [ ]No

g. Habilitacion empresarial exigible para realizar la prestacion

Declara que esta en posesion de la habilitacion especial exigible para realizar la prestacion, especificada en el
apartado 2.3.4 del Cuadro de caracteristicas.

[1si/[]No/[]No Procede

Firma:
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17 ANEJO N° 3: FORMULARIOS JUSTIFICACION DE LA SOLVENCIA
ECONOMICA (FORMULARIOS EF-1, EF-2, EF-3)

17.1 Formulario EF-1
(Por empresa y unidn temporal, en su caso)
Entidad:

FACTURACION (F) | COMPRAS |

17.2 Formulario EF-2

(Por empresa y uniodn temporal, en su caso)

Entidad:
BALANCES (1) (2)
| Afo ARO Afo Ano Ano Ano

CIRCULANTE (A) iﬁ&lj ggos (@]
Disponible (A1) Egrgt(;ble 1
Exigible (A2) lEaXrg(')b'e (@
Realizable (A3)

INMOVILIZADO | (B) ﬁ;gﬁ%gs D)
Financiero (B1) Capital D1)
Material (B2) Reservas (D2)
Inmaterial (B3)

Notas:

(1) Estos balances seran los oficiales.
(2) Como minimo, deberdn aportarse en este formulario los valores A, B, C, y D.

Fechay firma
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17.3 Formulario EF-3
(Por empresa y union temporal, en su caso)

Entidad:

Independencia Dependencia
Financiera Financiera

iNDICE DE: Garantia Recursos

DEFINICION DE [NDICES Y DATOS SOLICITADOS:

Circulante+ Inmovilizdo A+ B

GARANTIA (o solvencia total):

Recursos ajenos C
RECURSOS: Recurso_propios_ D
Recursosajenos C
Recursospropios D
INDEPENDENCIA FINANCIERA: Circulantet Inmovilizdo A + B
Recursosajenos C
DEPENDENCIA:

Circulantet Inmovilizdo A + B

Fechay firma
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18 ANEJO N° 4: MODELO DE DECLARACION RESPONSABLE DE COMPROMISO
DE CONSTITUCION DE UTE

DAV 1T W , CON DNt en nombre de....nn. (Propio o de la empresa a quien represente)
con domicilio €N..ecvveeereee. provincia de.....,y

DAV 1T W , CON DNt en nombre de....nn. (Propio o de la empresa a quien represente)
con domicilio €N, provincia de......,y

DAV (T WO , CON DNt en nombre dé....ooe. (Propio o de la empresa a quien represente)
con domicilio €N, provincia de.....,

Enterados del anuncio publicado en el perfil de contratante de (6rgano de contratacion) del dia.... de.... de...., para la
adjudicacion del contrato de servicios de clave.......... VAR AL(V 1o J—— (Identificacion del contrato), declaran
responsablemente

Que, en el supuesto de resultar adjudicatarios, se obligan y comprometen, conjunta y solidariamente, en
nombre de las empresas que representan a ejecutar la obra, en régimen de Unién Temporal de Empresas,
conforme alo previsto en el articulo 69 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
con una participacion cada una de ellas de:

EMPRESA ‘ PORCENTAJE DE PARTICIPACION ‘

Que, asimismo, declaran expresamente que mediante el presente compromiso no han participado ni
participardn en practicas anticompetitivas en esta licitacion, y que la presentacion de oferta conjunta y
solidaria entre las empresas indicadas no supone infraccién alguna de lo establecido en la Ley 15/2007, de
3 de julio, de Defensa de la Competencia, siendo conocedores de que, en caso contrario, las sanciones que
se aplicarian por practicas de colusidon incluirian multas, penas de prisidon o suspensioén de participacion en
licitaciones publicas, entre otras.

Se designa como Gerente Unico de la Unidon Temporal de Empresas, en caso de adjudicacion
B con plena representacion frente a LFP, S.A. durante la vigencia del contrato y con
las facultades que sean necesarias y bastantes para ejercitar los derechos y cumplir las obligaciones que se deriven
de la licitacion y contrato subsiguiente de |a obra citada.

Y en prueba de conformidad, y a los plenos efectos de lo establecido en la LCSP, firman la presente declaracion
responsable todos los componentes de la Unidn Temporal de Empresas.
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19 ANEJO N° 5: RECOMENDACION DE LA JUNTA CONSULTIVA DE
CONTRATACION ADMINISTRATIVA DE 6 DE ABRIL DE 2016 (BOE NUM. 85
DE 08/04/2016), EN RELACION CON LA UTILIZACION DEL DOCUMENTO
EUROPEO UNICO DE CONTRATACION (DEUC)
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20 ANEJO N° 6: MODELO DE DOCUMENTO EUROPEO UNICO DE
CONTRATACION (DEUC)
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21 ANEJO N° 7: MODELO DE COMUNICACION A LFP SA DE LA INFORMACION
RELATIVA A LA SUBCONTRATACION

21.1 Notificacion previa a la subcontratacion

D. oo, , con DNl , €N su propio nombre, 0 como representante legal de la empresa
adjudicataria del CONTRATO DE pongo en
conocimiento del érgano de contratacién, a los efectos del articulo 215.2.b) de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico (LCSP), que para la prestacion indicada, tengo la intencién de
subcontratar con las siguientes entidades y porcentajes:

Indicar:

e los sujetos intervinientes (identidad, datos de contacto y representantes legales) en el subcontrato, con
indicacion de la capacidad técnicay profesional del subcontratista o en su caso, clasificacion, justificativa de
la aptitud para realizar o ejecutar parte del servicio.

e Indicacion del objeto o partes del contrato a realizar por cada uno de los subcontratistas.

e Importe del subcontrato y porcentaje que representa la prestacion parcial sobre el precio del contrato
principal.

e Importe acumulado de subcontratacién, en porcentaje, que se alcanzard con el presente subcontrato sobre
el precio del contrato principal.

e Plazos en los que el subcontratista se obliga a pagar a los subcontratistas el precio pactado

Asimismo, hago constar que en la celebracion del/los subcontrato/s y, en su caso, de contratos de servicios
derivados del contrato de servicios adjudicado se cumplirdn los requisitos establecidos en el articulo 216
de la LCSP.

Igualmente, hago constar que los sujetos con los que concierto la subcontratacion han acreditado
mediante declaracion responsable, la obligaciéon de no estar incursa la empresa en las prohibiciones de
contratar, conforme el art. 71 de la LCSP y, mediante certificaciones de la Agencia Estatal de Administracién
Tributaria y de la Tesorerfa General de la Seguridad Social, demostrard mensualmente hallarse al corriente
en el cumplimiento de las obligaciones tributarias y con la Seguridad Social impuestas por las disposiciones
vigentes. Y asimismo se han comprometido a no subcontratar actividad alguna del contrato con empresas
incursas en alguna de las prohibiciones para contratar con las entidades publicas que recoge el citado
articulo.

Y para que conste a los efectos oportunos firmo la presente

En ,a de de..
Fdo.
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21.2 Notificacion final de la subcontratacion

(B o1 , CON DN en nombre de ... (propio o de la empresa a quien represente)
con domicilio en . provincia de ... , adjudicatario del contrato ............. publicado en el perfil de
contratante de (6rgano de contratacion) del dia. ....... de ....de ..., certifica mediante esta declaraciéon responsable los
siguientes extremos:

Se ha alcanzado para el mismo, un importe de subcontratacion igual o superior al 30 % del precio del contrato y se
esta cumplimiento estrictamente con las obligaciones de pago a los mismos.

Los subcontratistas han cumplido adecuadamente todas las condiciones especiales de ejecucion del contrato. Se
adjuntan los siguientes documentos probatorios:
o (Contratos con las empresas subcontratistas.
o Certificaciones a favor de las empresas subcontratistas.
e Declaraciones de las empresas subcontratistas de estar al corriente de cobros en lo que respecta a este
contrato.

En a de de ..
(Lugar, fecha y firma del representante)
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22 ANEJO N° 8: TRATAMIENTO DE DATOS PERSONALES

DESCRIPCION GENERAL DEL TRATAMIENTO DE DATOS PERSONALES A EFECTUAR

Descripcion

El tratamiento se realizard de acuerdo a la actividad de tratamiento declarada por LFP, S.A. “[indicar nombre del
tratamiento establecido en el Inventario de tratamientos]” que tiene por finalidad el “[Incluir el “apartado b” del
Inventario de tratamientos]”.

El personal adscrito por la organizacién adjudicataria, para proporcionar las prestaciones establecidas en el Pliego
puede tratar Datos Personales. Los Datos Personales se tratardn Unicamente por el personal adscrito y al Unico fin de
efectuar el alcance contratado.

En caso de que como consecuencia de la ejecucidon del contrato resultara necesario en algun momento la
modificacién de lo estipulado en este Anexo, el adjudicatario lo requerird razonadamente y sefialaré los cambios que
solicita. En caso de que LFP, S.A. estuviese de acuerdo con lo solicitado, LFP, S.A. emitiria un Anexo actualizado, de
modo que el mismo siempre recoja fielmente el detalle del tratamiento.

Colectivos y Datos Tratados
Los colectivos de interesados y Datos Personales tratados a las que puede tener acceso el adjudicatario son:

Datos Personales del tratamiento a los que se puede
acceder

Tratamientos y principales colectivos de interesados

[Incluir los ‘“apartados b y <" del Inventario de

‘ [Incluir el “apartado d” del Inventario de tratamientos]
tratamientos]

Elementos del tratamiento
El tratamiento de los Datos Personales comprenderd: (méarquese lo que proceda) 1

Recogida (captura Registro - e
[] de datod) [] (qrabacién) [] FEstructuracion [] Modificacion
Conservacion Extraccion )

o (almacenamiento) N {(recuperacion) [ Consulta [ Cesiones
[] Difusion ] Interconexion [] Cotejo [] Limitacion

(cruce)
Destruccion  (de Conservacion (en
|:| Supresion |:| copias |:| sus sistemas de |:| OUroS: .o
temporales) informacion)
. Copia (copias Copia de .
] Duplicado ] temporales) ] sequridad ] Recuperacion

Disposicion de los datos al terminar la prestacion una vez finalice el encargo, el adjudicatario debe:

a) Devolveral responsable del tratamiento los datos de cardcter personal y, si procede, los soportes donde consten,
una vez cumplida la prestacion. La devolucién debe comportar el borrado total de los datos existentes en los
equipos informaticos utilizados por el encargado. No obstante, el encargado puede conservar una copia, con los
datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucidn de la prestacion.
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No obstante, el Responsable del Tratamiento podrd requerir al encargado para que en vez de la opcion a), cumpla

con la b) o con la ¢) siguientes:

b) Devolver al encargado que designe por escrito el responsable del tratamiento, los datos de caracter personal y,
si procede, los soportes donde consten, una vez cumplida prestacion. La devolucion debe comportar el borrado
total de los datos existentes en los equipos informaticos utilizados por el encargado. No obstante, el encargado
puede conservar una copia, con los datos debidamente blogueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacion.

©) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe certificar su destruccion
por escrito y debe entregar el certificado al responsable del tratamiento. No obstante, el encargado puede
conservar una copia, con los datos debidamente boqueados, mientras puedan derivarse responsabilidades de la
ejecucion de la prestacion.

Medidas de seguridad
Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar para evitar que dichos
datos pierdan su razonable confidencialidad, integridad y disponibilidad.

El adjudicatario del contrato se compromete a aplicar a los datos facilitados por LFP, S.A,, las medidas de sequridad
previstas en la seccion 2 del Capitulo IV del RGPD, y en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
datos Personales y garantia de los derechos digitales, teniendo en cuenta el estado de la técnica, los costes de
aplicacion, y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y
gravedad variables para los derechos y libertades de las personas fisicas con las categorias de datos tratados.

En todo caso, estas medidas estaran orientadas a la implantacion de mecanismos que permitan:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento.

b) Restaurarladisponibilidady el acceso a los datos personales de forma rapida, en caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas implantadas para
garantizar la sequridad del tratamiento.

d) Seudonimizary cifrar los datos personales, en el caso que asi sea requerido por LFP, S.A.

El adjudicatario no podra no implementar o suprimir dichas medidas mediante el empleo de un andlisis de riesgo o
evaluacion de impacto salvo aprobacion expresa de LFP, S.A.

A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad establecidas por LFP, SA, no
pudiendo efectuar tratamientos distintos de los definidos por LFP, S.A.

Explicacion de los apartados referidos al tratamiento

«Recogida»: El adjudicatario recaba los datos de caracter personal.
«Registro»: El adjudicatario graba los datos de caracter personal en una aplicacion o los incorpora a algun
documento.
«Estructuracion»: El adjudicatario se encarga de ordenar los datos de caracter personal.
«Modificacién»: El adjudicatario realiza cambios en los datos de cardcter personal.

o «Conservacién»: El adjudicatario se encarga de almacenar los datos, tanto en formato automatizado como
en papel.

o «Extraccion»: El adjudicatario realiza labores de recuperaciéon de datos de caracter personal.

e «Consulta»: El adjudicatario realiza busquedas de los datos de caracter personal, tanto en formato
automatizado como en papel.

o «Cesiony»: El adjudicatario comunica los datos de caracter personal a otras entidades.
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«Difusiony: El adjudicatario es el encargado de divulga los datos de caracter personal.

«Interconexiony: El adjudicatario tiene el cometido de cruzar los datos de caracter personal.

«Cotejor: El adjudicatario tiene encomendada la funcién de comparar los datos de caracter personal.
«Limitaciony: El adjudicatario se encarga de marcar los datos de caracter personal conservados con el fin de
limitar su tratamiento en el futuro.

«Supresiony: El adjudicatario elimina los datos de caracter personal.

«Destruccion»: El adjudicatario elimina ficheros de trabajo creados por usuarios o procesos que son
necesarios para un tratamiento ocasional o como paso intermedio durante la realizacion de un tratamiento
de los datos de caracter personal.

«Conservaciony: El adjudicatario guarda los datos de caracter personal en sus sistemas de informacion.
«Otros»: Indicar otros posibles tratamientos no contemplados.

«Duplicado»: El adjudicatario copia los datos de caracter personal.

«Copiax: El adjudicatario reproduce ficheros de trabajo creados por usuarios 0 procesos que son necesarios
para un tratamiento ocasional o como paso intermedio durante la realizacién de un tratamiento de los datos
de caracter personal.

«Copia de seguridad»: El adjudicatario realiza el respaldo de los datos de caracter personal.

«Recuperaciony: El adjudicatario realiza labores de rescate de los datos de caracter personal.
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23 ANEJO N° 9: REQUERIMIENTOS DE SEGURIDAD DE LA INFORMACION PARA
EL DESARROLLO DE APLICACIONES Y/O ADQUISICION DE EQUIPAMIENTO
HARDWARE/SOFTWARE RELACIONADO CON REDES DE COMUNICACION
Y/O SISTEMAS DE INFORMACION

En este anexo se incluye una relacion con los aspectos de seguridad de la informacién minimos que deberan ser
satisfechos por el contratista durante la ejecucion del contrato, siempre que éste englobe la adquisicion o desarrollo
de un Sistema de Informacién, o bien involucre el equipamiento de elementos Hardware provistos de Software base
(Sistema Operativo).

El objetivo pretendido es dar cumplimiento tanto a la politica y normativa interna de seguridad de la informacion
vigente en la empresa, como a la normativa y legislacion aplicable a LFP, S.A. Entre otras, son de aplicacion: Esquema
Nacional de Seguridad (ENS), Ley 40/2015, de 1 de octubre, Reglamento General Europeo de Protecciéon de Datos
(RGPD), RD 12/2018 de seguridad de las redes y sistemas de informacion (Directiva NIS), Ley Orgénica 3/2018,de 5 de
diciembre, de Proteccion de Datos Personales y Garantia de Derechos Digitales, Ley 8/2011, de 28 de abril, Ley de
Proteccién de infraestructuras Criticas (PIC) y Directiva (UE) 2016/943 del Parlamento Europeo y del Consejo de 8 de
junio de 2016 relativa a la proteccién de los conocimientos técnicos y la informacion empresarial no divulgados
(secretos comerciales) contra su obtencion, utilizacion y revelacion ilicitas. De modo general, se establecen requisitos
gue debe satisfacer el contratista, aplicando las medidas de seguridad adecuadas para cumplir la legislacién a la que
estd obligada a LFP, S.A,, asf como la Politica de Seguridad de la Informacién y normativas vigentes en la entidad.

En el caso de incumplimiento de cualquiera de las obligaciones incluidas en la presente clausula, el adjudicatario sera
responsable del importe integro de cualquier sancion que, en materia de proteccion de los sistemas de informacion,
pudiera ser impuesta a LFP, S.A,, asi como de la totalidad de los gastos, dafios y perjuicios que sufra LFP, S.A. como
consecuencia de dicho incumplimiento.

En el Ambito de este anejo, al conjunto de soluciones/servicios o suministro de equipamiento objeto de la prestacion
contratada, se denominara genéricamente “producto”.

Se entendera que obliga el cumplimiento del requisito, siempre que aplique al producto objeto del contrato.

En los casos en que el producto objeto del contrato incluya contratacion de servicios en Cloud (Modelos 1aa$ -
Infrastuture as a Service-, SaaS -Software as a Service-, PaaS -Platform as a Service-), los requisitos que deberan
satisfacerse seran los especificados en el punto Al.12 (Contratacion de Servicios en Cloud (1aaS, SaaS, Paas), para el
resto, la lista minima de requisitos de seguridad que deben satisfacerse, es la englobada desde el punto Al1, hasta el
Al12.

En general, cualquier mencién a la presentacion de documentacion al inicio de la prestacién debera entregarse
dentro del plazo de un mes a contar desde el dia siguiente a la formalizacién del contrato.

La lista de requisitos es la siguiente:

23.1 Al.1 Proteccion de datos
El producto deberd proteger la informacién almacenada, procesada o transmitida, disponiendo para ello de los

controles de seguridad adecuados que ofrezcan garantfas suficientes en relacion a su integridad, confidencialidad y
disponibilidad.

Linea Figueras Perpignan, S.A 79/93



LFP

Perthus Pliego de condiciones administrativas

e Cuando el producto objeto del contrato abarque la implantacién de puesto final de usuario, éste debe
quedar protegido con las soluciones antimalware homologadas en la empresa. El adjudicatario debe llevar
a cabo las actividades necesarias segun las directrices que marque la politica y normativa presente en LFP,
SA.

e [En el caso de que el contrato contemple retirada de equipamiento hardware que haya servido de soporte
para informacién de LFP, S.A, el proveedor entregard certificaciones oportunas de destruccién segura de la
informacion propiedad de LFP, S.A.

23.1.1.1 A.1.1 DATOS DE CARACTER PERSONAL

Sidurante la ejecucion de la prestacion se va a producir el tratamiento de datos de caracter personal, éste se efectuara
conforme al Reglamento General de Proteccion de Datos (RGPD), la Ley Organica 3/2018, el resto de la normativa de
proteccion de datos de caracter personal aplicable y a las instrucciones realizadas Delegado de Protecciéon de Datos
(DPO) de LFP, S.A. Se atendera a lo especificado en el pliego de clausulas administrativas particulares relativo a la
Protecciéon de Datos, Tratamiento de Datos Personales, Estipulaciones como encargado de Tratamiento, y anejo de
Tratamiento de Datos Personales.

23.1.1.2 A.1.2 CONFIDENCIALIDAD DE LA INFORMACION

El adjudicatario se compromete a mantener la confidencialidad en el tratamiento de la informacion de LFP, S.A. que
sea generada, almacene, trate o sea transmitida en el marco del presente contrato. Se obliga a no divulgar o acceder
indebidamente a la informacidn sin la autorizacion expresa de su propietario. Ademas, queda obligado a no acceder
ni utilizar la informacién a la que tenga acceso para fin alguno que no esté autorizado por LFP, S.A.

23.2 Al.2 Identificacion y gestion de riesgos relacionados con seguridad en la

informacion

El adjudicatario, al inicio de la ejecucion de la prestacion y a lo largo del ciclo de vida del mismo, (en el caso de que
se produzcan modificaciones sustanciales en las caracteristicas del producto por ejemplo en activos implicados,
arquitecturas utilizadas, normativas involucradas, etc. ...) debera realizar Andlisis de Riesgos desde el punto de vista
de Seguridad en la Informacién, debiendo entregar a LFP, S.A, cuando este lo solicite, documentacién que indique
los riesgos identificados y los controles de seguridad y medidas que implantard con el objetivo de preservar la
integridad, disponibilidad y confidencialidad de la informacion involucrada. Adicionalmente, en el caso de que el
Andlisis de Riesgos afecte a aspectos asociados al tratamiento de datos de caracter personal, ademds de identificar
los correspondientes riesgos, se procedera de acuerdo a lo dispuesto en la cldusula 5 (Confidencialidad y proteccion
de datos).

Deberd informar a LFP, S.A. del riesgo residual que subsistira tras implantar los controles y medidas de seguridad
contenidas en el analisis de riesgos realizado. A menos que LFP, SA. lo indique, deberd actuar conforme a dicho

andlisis de riesgos.

SiLFP, S.A. asf lo requiere, el adjudicatario entregara los ficheros asociados al anélisis de riesgos realizado, en formato
compatible con la herramienta de gestién de riesgos que LFP, S.A. utilice.

23.3 Al.3 Gestion de la seguridad

El producto debera implementar una correcta gestion de sus pardmetros de seguridad (configuracion de listas de
acceso, permisos, auditorfa, etc.):
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Restringir la gestion de los pardmetros de seguridad, permitiéndose Unicamente a usuarios/roles con
permisos especificos.

e Asignarvalores por defecto a los parametros de seguridad de acuerdo al principio de

e “minimos privilegios” (seguridad por defecto).

e Se deberan verificar las posibles configuraciones del producto, para asegurarse gque no permanecen los
valores que vienen por defecto en lo relativo a las autenticaciones y accesos.

23.4 Al.4 Registro y trazabilidad

El producto deberd disponer de los mecanismos de Registro y Trazabilidad que permitan:

e Hacer un seguimiento inequivoco de las acciones efectuadas por cada usuario (privilegiado o no) del
producto.

e Registrary realizar un seqguimiento de la actividad de los usuarios, las excepciones y los eventos de seguridad;
y ser conservados durante un periodo de tiempo acordado atendiendo a lo que indica la Norma “Gestion
de Operaciones” que implica la obligada aplicacion y cumplimiento de las siguientes directrices:

o Los logs deben incluir la siguiente informacion:

= Losidentificadores de usuario.

» lafechay horade los eventos.

» laidentificacion de terminal y localizacion.

»  Los accesos exitosos y fallidos.

»  Los cambios en la configuracion del sistema.
= Los cambios de derechos de acceso.

»  FElusode aplicaciones y utilidades del sistema.
= Losarchivos accedidos y el tipo de acceso.

= lasdirecciones de red y tipos de protocolo.

= lasalarmas del sistema de control de acceso.

o Laactivaciony desactivacion de sistemas de proteccion. Los administradores del sistema no deben
disponer de derechos que les permita borrar o desactivar logs de auditoria.

o Se deben establecer procedimientos para la monitorizacion del uso de sistemas de informacion y
sus resultados revisados periddicamente; considerando, la criticidad de los procesos monitorizados,
su vulnerabilidad, su exposicion a redes vulnerables, como:

= losaccesos autorizados y privilegiados, el uso de cuentas de administracion, arranque del
sistema y conexion o desconexion de dispositivos de entrada/salida. Los intentos de
acceso no autorizados.

= las alertas y fallos del sistema, como los cambios de configuraciones y controles del
sistema.

e  Generar alertas automaticas ante determinados eventos o una combinacion de los mismos.

e  Configurar el nivel de auditoria deseado.

e Proteger adecuadamente los registros de auditoria, los cuales deberan ser accedidos Unicamente por
usuarios autorizados, quedando rastro de cualquier eliminaciéon o medificacion.

e Garantizar la conservacion e integridad de los registros de auditoria durante un periodo de tiempo
configurable.

23.5 AL5 Soporte criptografico

En productos que contemplen funciones criptograficas, éstos deberan:
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Hacer uso de algoritmos criptograficos acreditados por el Centro Criptoldgico Nacional (véase Guia CCN-
STIC-807 Criptologia de empleo en el Esquema Nacional de Seguridad) y claves de longitud éptima para
garantizar la robustez de los mismos.

Implementar una gestion segura de las claves criptogréaficas implicadas, incluyendo su

almacenamiento, distribucion, acceso y destruccion.

23.6 Al.6 Canales seguros

Las comunicaciones/conexiones establecidas con el producto se deberan realizar mediante “canales seguros”, los
cuales deberan:

Establecer canales de comunicacién Iégicamente independientes para cada conexion.

Verificar la identidad de los extremos de la comunicacion.

Garantizar la integridad y confidencialidad de la informacion transmitida.

23.7 Al7 Identificacion y autenticacion

El producto deberd implementar mecanismos de autenticacion y autorizacion que permitan:

Asignar permisos a los objetos, funciones o usuarios definidos.

El cumplimiento de las normas dictadas por LFP, S.A. para la gestion de la seguridad en relacién con el control
de acceso a los recursos.

Que sea el responsable de la informacion de LFP, S.A. involucrado en el producto, el que apruebe los niveles
de autorizacion que vayan a utilizarse.

Se realizard la integracion con repositorios corporativos (Ldap,Active Directory).

Impedir el establecimiento de sesiones concurrentes con un mismao usuario.

Cerrar la sesion a peticion del usuario y de forma automética (tras un periodo de inactividad configurable).
Deshabilitar el usuario cuando asf lo exijan las condiciones por haber dejado la empresa, o haber cambiado
sus funciones respecto a las actividades englobadas en el producto.

Se efectuard integracion con la plataforma de gestion de identidades de LFP, S.A.

23.8 AlL.8 Gestion de vulnerabilidades

Siel contrato engloba el equipamiento de elementos hardware provistos de software base (por ejemplo, un sistema
Operativo...), el adjudicatario deberd entregar un plan indicando cémo va a gestionar, a lo largo del contrato, la
actualizacion de parches del software base del sistema que provee en el contrato.

Siempre que no exista impedimento técnico debidamente justificado, el adjudicatario se compromete a implantar
procedimientos para la actualizacién de parches de software base, alinedndose para ello, con los procedimientos que
existan en la empresa.

23.9 AL9 Notificacion de incidentes de seguridad

El adjudicatario deberd implementar mecanismos que posibiliten que tanto él como LFP, SA. se informen
mutuamente sobre eventos de Seguridad que hayan detectado relacionados con el producto objeto del contrato, y
que LFP, SA. pueda efectuar el sequimiento de la situacion de los eventos de los que haya sido informado.

Linea Figueras Perpignan, S.A. 82/93



LFP

Perthus Pliego de condiciones administrativas

La comunicaciéon que debe efectuar el adjudicatario a LFP, S.A, debe permitir que LFP, S.A. cumpla las obligaciones,
que, en relacion con los incidentes de seguridad, tiene con las diferentes autoridades de control.

El adjudicatario debe implantar procesos alineados con la politica de sequridad de LFP, S.A, para la notificacion,
escalado, investigacion y resolucion de incidentes relativos a la seguridad de la informacion relacionados con el
producto objeto del contrato.

Siel producto objeto del contrato contiene datos personales, la notificacion de incidentes de seguridad se realizard,
ademds, conforme al Reglamento General de Proteccion de Datos (RGPD) y a lo especificado en el apartado |) de la
cldusula 5.2.3 del pliego de cladusulas administrativas particulares.

23.10 AL.10 Medidas de seguridad conforme a ENS

Segun el apartado 3 de la Guia CCN-STIC-830 (https://www.ccn-cert.cni.es/pdf/guias/series- ccn-stic/guias-de-
acceso-publico-ccn-stic/1674-ccn-stic-830-ambito-aplicacion- ens/file.html) y en consonancia con lo dispuesto en el
Real Decreto 3/2010, de 8 de enero, el &mbito objetivo del ENS son los Sistemas de Informacion y Comunicaciones
gue estén sustentados en medios electrénicos y se dirijan a gestionar las competencias de la entidad publica
correspondiente. Si el producto contratado esté involucrado en un Sistema de Informacion al que aplica ENS, también
le es de aplicacion al producto.

En relacién con las medidas de seguridad en el dambito del sector publico, de conformidad con la Disposicion
adicional primera de la Ley Orgdnica 3/2018 de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales, LFP, S.A, como responsable de tratamientos de datos personales, deberd aplicar las medidas de
sequridad que correspondan de las previstas en el Esquema Nacional de Seguridad, y en los casos en los que un
tercero preste un servicio en régimen de concesion, encomienda de gestién o contrato, las medidas de seguridad se
corresponderan con las de LFP, SA.y se ajustaran al Esquema Nacional de Seguridad.

Cuando al producto objeto del contrato le sea de aplicacion el ENS, éste, con el objetivo de proteger la informacion
y los servicios prestados, deberd implementar las medidas de seguridad acordes con las dimensiones de seguridad y
categoria del Sistema de Informacion involucrados en el producto contratado de acuerdo con lo dispuesto en el
Anexo Il (Medidas de Seguridad ENS.

23.11 AL11 Plan de seguridad

El adjudicatario debera presentar al inicio de la prestacion un Plan de Seguridad que recoja las medidas de seguridad
contempladas y que establezca los procedimientos necesarios para garantizar la protecciéon del entorno, tanto en la
etapa de desarrollo como en la de produccion.

23.12 Al.12 Contratacion de servicios en cloud (IAAS, SAAS Y PAAS)

En el caso de que el producto objeto del contrato incluya Cloud Computing seran de aplicacion los requerimientos
recogidos en los siguientes puntos (numerados como Al.12). En ellos se especifican los requisitos de seguridad que
debe satisfacer un prestador de servicios en la nube para que los servicios contratados estén alineados con la
normativa y legislacién vigente, garantizando la sequridad tanto de la informacion como de los servicios prestados
por LFP, S.A.

Dada la particularidad de los servicios en cloud, o bien se exigen nuevas medidas de seguridad a las plasmadas en los
requisitos indicados en los puntos anteriores (lista A1 — Al.11), o bien se necesita afiadir matices asociados a los
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requerimientos citados. Por ello, en el caso de que el producto objeto del contrato incluya Cloud Computing se
agrupan los requerimientos exigibles en el punto Al12, optando por mencionar expresamente aquellos
requerimientos que sean de aplicacion y que estén englobados en la lista Al.1 - ALTT.

EL contratista debe basar los aspectos relativos de seguridad de su oferta en los principios recogidos en la Guia de
Seguridad de las TIC (CCN-STIC-823: Utilizacién de Servicios en la Nube).

Entre las prestaciones objeto del contrato, se incluird la construccién e integracién de capacidades de seguridad en
todas las fases del proyecto: disefio, transformacién, construccién,

configuracién, mantenimiento, explotacidn y devolucién. Dichas capacidades deben ser identificadas a través del
analisis y Gestion del Riesgo que debe realizar el proveedor del servicio cloud, identificando los controles de seguridad
a aplicar encaminados a lograr la disminucion del riesgo.

Los controles de seguridad deben adecuarse al escenario concreto en la que se desarrollaran los productos y servicios
objetos del contrato: ya sean en modelo 1aaS (Infrastructure as a Service), PaaS (Platform as a Service) o Saas (Software
as a Service) o FaaS (Function as a Service), en entornos de virtualizacidon y/o microservicios o la combinacion de los
mismos.

La responsabilidad Ultima de la adecuada gestion de los riesgos asociados con la externalizacion o las actividades
subcontratadas recae en LFP, S.A. Sin embargo, el adjudicatario serd responsable directo de los riesgos TIC que se
derivan de las actividades que se han externalizado en él, en la medida que de él depende el disefio, transformacion,
construccion y operacion de los sistemas, servicios y actividades externalizadas.

La ejecucion del servicio incluird la elaboracién y entrega de todos aquellos documentos cuya existencia venga
derivada del cumplimiento de la legislacion vigente, del marco normativo de seguridad establecido para los sistemas
de informacion de LFP, S.A. 0, en su caso, sean necesarios para llevar a cabo una gestion adecuada del servicio, la
aplicacion o el sistema.

El adjudicatario del servicio estara obligado a:

e Informar a sus empleados de las obligaciones legales existentes en el tratamiento de datos de caracter
personal, asi como de los requerimientos de seguridad exigidos por LFP, S.A.

o  Utilizarlainformacion de acuerdo con lafinalidad exclusiva de desarrollar los servicios contratados, debiendo
garantizar en todo momento la confidencialidad, disponibilidad e integridad de la informacién de acuerdo
a los estandares de sequridad de la informacion existentes.

e Tener desarrollada e implementada una Politica de Seguridad, Normas y Procedimientos de desarrollo y
ejecucion de las operaciones, que se fundamenten en estandares internacionales sobre seguridad de la
informacion (1ISO 27001) y en la normativa vigente en protecciéon de datos de caracter personal aplicable en
Espana.

e En lo referente a la normativa vigente en proteccion de datos personales, se atendera a la clausula
Confidencialidad y Proteccion de Datos del pliego de clausulas administrativas particulares y anejo de
Tratamiento de Datos Personales.

e Facilitar a LFP, S.A. toda la informacion que sea necesaria para satisfacer los derechos establecidos en la
normativa vigente sobre proteccion de datos de caracter personal (GDPR) en interés del propietario de los
mismos y ejecutar en sus sistemas las medidas de seguridad y funcionalidades necesarias para garantizar el
blogueo, borrado y portabilidad de los datos, ante cualquier peticion de LFP, S.A.

El adjudicatario se compromete a que el servicio proporcionado cumplird con las obligaciones y requisitos que se
especifican en los siguientes puntos:
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23.12.1.1 AL.12.1 GARANTIA DE SUPERVISION

El adjudicatario debe garantizar que dispone de los procesos, normas, procedimientos, recursos, actividades,
informaciones, registros, facilidades, herramientas y disposicién de colaboracién para facilitar a LFP, S.A. las tareas de
supervision, auditoria, gestion y natificacion de incidentes de seguridad que se pudieran producir en relacion con el
Servicio.

En caso de presentarse incompatibilidades técnicas que deberan ser debidamente justificadas, el responsable del
contrato podrd acotar alguno de los requerimientos especificados en los puntos Supervision (Al.12.1.1) y Trazabilidad
(Al12.1.2).

23.12.1.2 AL12.1.1 Supervision

El adjudicatario debera habilitar los mecanismos para garantizar que LFP, S.A. pueda supervisar el nivel de seguridad
del servicio. Esta supervision incluye la vision de los registros de auditoria y trazabilidad de eventos, la informacion de
los usuarios y niveles de autorizacion que tienen permisos en los mismos, los eventos, configuraciones, reglas, etc,;
en suma, a cuantos elementos permitan recoger, tratar, transmitir, procesar y almacenar la informacién de LFP, S.A.

En el caso de que el servicio contratado sea en formato Saas (Software as a Service), para garantizar que LFP, S.A.
pueda realizar la supervision, cuando existan impedimentos técnicos para proporcionar registros de auditorfa en el
servicio ofertado, se exigird que como minimo, que el adjudicatario evidencie la existencia de un Sistema de Gestion
de Seguridad en la Informacién que englobe el alcance del servicio ofertado.

23.12.1.3 AlL12.1.2 Trazabilidad

El adjudicatario deberd habilitar suficientes mecanismos para garantizar el almacenamiento, custodia, auditoria y
entrega de registros de trazabilidad de eventos, acceso, operaciones, acciones y actividades llevados a cabo y/o
materializados en las aplicaciones, micro-servicios, sistemas e infraestructura involucrados en el servicio.

El adjudicatario debe proveerse de los registros necesarios para unir y trazar la informacion de red con la de negocio
relacionada en el servicio contratado.

La informacién de eventos de seguridad debe estar correlacionada en un SIEM especifico para el servicio
proporcionado a LFP, S.A, en el que no se mezclen registros de servicios proporcionados a otras empresas. En caso
de ser requerido, el nodo SIEM serd el que LFP, S.A. especifique, pudiendo ser el implantado en la infraestructura
privada gestionada por LFP, S A.

En el caso de que el registro de actividades sea hospedado, administrado y analizado por parte del adjudicatario
(Cloud Service Provider), éste debera comunicar a LFP, S.A. indicar los aspectos que se indican a continuacion:
e Las situaciones que puedan afectar a la seguridad que seran detectadas (p.e multiples intentos de acceso
fallidos, intentos de intrusion, acceso a datos sensibles, etc.) mediante la correlacion de los eventos.
e Laviade comunicaciéon de las situaciones que puedan afectar a la seqguridad de LFP, S.A.
e Eltiempo maximo desde que se detecta la situacién que pueda afectar a la sequridad hasta que se comunica
con LFP, S A

Como minimo, el adjudicatario debe comprometerse a registrar aquellos eventos de actividad que puedan afectar a
la seguridad, como pueden ser:

e Accesos en el sistema.

e Accesos a los datos del sistema.
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Cambios de roles.

Cambios de accesos y modificaciones del sistema de log o auditorfas.

Acciones realizadas con privilegios de administrador.

En general, toda la actividad administrativa realizada en la herramienta.

e Toda actividad que implique acceso a bibliotecas conteniendo informacion que deba tener acceso
restringido a determinados perfiles o usuarios.

Ademas, forman parte de la trazabilidad a aportar por el proveedor:

e Losficheros de logs. Deben estar normalizados de modo que su informacién pueda ser correlada con otras
fuentes e interpretada adecuadamente. Su informacién debe estar integrada en el SIEM mencionado en
parrafo anterior. Es responsabilidad del adjudicatario proporcionar los mecanismos necesarios para que la
ingesta de los logs en el SIEM pueda realizarse del modo correcto.

e lainformacion de la grabacion de tréfico.

e Informacion generada en herramientas CASB, o de andlisis de comportamiento (UEBA) que se utilicen en el
servicio.

Los registros deberdn estar accesibles y disponibles para LFP, S.A. en formatos interoperables, en caso de ser
requeridos. Deberan estar debidamente protegidos.

En lo relativo a la retencidn de los registros, se atenderd a la naturaleza de la informacién, de los servicios y la politica
de LFP, S.A.

23.12.1.4 Al12.1.3 Seguimiento y documentacién de las tareas de administracién, mantenimiento y
configuracion

El adjudicatario debe dejar registradas y documentadas las acciones llevadas a cabo, involucradas con actividades de
administracion, mantenimiento y cambios de configuracion en elementos relacionados con el servicio provisto. Debe
aportar informacion temporal, (inicio-fin), motivo, alcance de la accion, identificacion de quién ha realizado la accion,
y quién la ha autorizado.

La informacién debe ser entregada a LFP, S.A. en caso de que asi se requiera.

Las actividades relacionadas con la configuracion de elementos implicados en el servicio contratado deben realizarse
siguiendo estrictos estandares de seguridad para una estrategia de defensa en profundidad y minima superficie
expuesta. Siempre que se puedan modificar los path debe hacerse y no deben permanecer las configuraciones que
vienen por defecto. Se debe contar con la capacidad para detectar cambios en las configuraciones que puedan

afectar a la sequridad.

23.12.1.5 Al.12.1.4 Auditoria

El adjudicatario se compromete a colaborar en las auditorias en las que se encuentra sujeto LFP, S.A, facilitando el
acceso a la informacién necesaria involucrada en el servicio, asi como los informes técnicos y cualquier otra
informacién necesaria que le sean requeridos a tal efecto.

Estas auditorias podran ser realizadas por un tercero independiente.

23.12.1.6 Al.12.2 CONDICIONANTES GEOGRAFICOS
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El adjudicatario debera informar a LFP, S.A. de la ubicacion geografica y de los paises desde los que presta el servicio
y en los que puede almacenar y tratar la informacion de LFP, S.A, tanto durante la normal prestacion del servicio,
como en caso de contingencia. Deberd obtener de LFP, S.A. autorizacién para cualquier cambio de ubicacion
geogréfica.

La informacién generada en el servicio ofertado, se localizardn dentro del Espacio Econdmico Europeo (Unidn
Europea e Islandia, Liechtenstein y Noruega), a menos que se otorgue autorizacion explicita por parte de LFP, S.A,
tras comprobar que existen acuerdos de colaboraciéon que garantizan juridicamente el cumplimiento legal y
normativo.

23.12.1.7 Al.12.3 ANALISIS DE RIESGOS

El adjudicatario deberd evaluar y presentar la documentacion justificativa de los riesgos del servicio, asi como su
gestion, identificando los controles de seguridad vy salvaguardas a adoptar, al inicio de la prestacion. Dicho analisis
sera realizado también, en el caso de que se produzcan modificaciones sustanciales en las caracteristicas de la
prestacion.

Debe realizar la evaluacién y andlisis de riesgos de las infraestructuras (si procede por el tipo de servicio contratado),
servicios, activos de informacion, datos (incluidos los de caracter personal y su impacto) y actividades, que forman
parte del alcance del servicio contratado, a lo largo de la vida del contrato.

En este punto aplica todo lo establecido en el requerimiento Al.2 (Identificacion y Gestion de Riesgos relacionados
con Seguridad de la Informacidn). En particular, el adjudicatario Informara a LFP, S.A. del riesgo residual que subsistira
tras implantar los controles y medidas de seguridad contenidas en el andlisis de riesgos realizado. A menos que LFP,
S.A.lo indique, deberd actuar conforme a dicho analisis de riesgos. Si LFP, S.A. lo requiere, debera entregar los ficheros
del andlisis de riesgos, en formato compatible con la herramienta de gestidn de riesgos que LFP, S.A. utilice.

23.12.1.8 Al.12.4 NO OBSOLESCENCIA Y GESTION DE VULNERABILIDADES

El adjudicatario se compromete a garantizar la no obsolescencia de la tecnologia, los controles o los procesos
involucrados en la prestacion del servicio, incluyendo el parcheado de elementos, y llevando a cabo la renovacion y
actualizacion de sistemas y procesos. Para ello deberd disponer de medidas de fortificacion, gestion de
vulnerabilidades y mantener actualizada la tecnologia con los Ultimos parches de sequridad recomendados por el
fabricante, contando con los procedimientos especificos tanto de fortificacion, gestion de vulnerabilidades,
actualizacion de parches.

El adjudicatario debera entregar un Plan relativo a las cuestiones indicadas en el presente apartado que se presenten
al inicio del contrato indicando cémo va a llevarlo a cabo, a lo largo del periodo de vigencia, debiendo ser aprobado
por LFP, S.A.

23.12.1.9 AL.12.5 DESARROLLO SEGURO

El adjudicatario del servicio deberd asegurar en sus sistemas un nivel de seguridad adecuado, en base a las guias de
buenas practicas, recomendaciones de desarrollo seqguro y estandares internacionales (como minimo, las Guias y
directrices de proyecto OWASP para S-SDLC, ISO/IEC 27002:2013 (apartados 14 “"Adquisicion, desarrollo y
mantenimiento de los sistemas de informacion” y 12.14 “Separaciéon de entornos de desarrollo, prueba y
produccion”); NIST SP 800-53 rev.4 [SA] “Adquisiciones de sistemas y servicios”; NIST SP

800-64 rev.2 “Consideraciones de seguridad en el ciclo de vida del desarrollo de sistemas

(S-DLO)".
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23.12.1.10 Al.12.6 GOBIERNO DE LA SEGURIDAD

El proveedor deberd establecer un canal de interlocucidon para tratar, entre otros, los requisitos y controles de
seguridad, incidentes de seguridad y gestion de los posibles SLA de seguridad, vinculados al servicio.

23.12.1.11AL.12.6.1 Responsable de Seguridad

El adjudicatario debe disponer de un responsable de Seguridad para el proyecto con la adecuada formacion y
experiencia en gestionar los servicios que provee.

23.12.1.12A1.12.6.2 Delegado de Proteccién de Datos

En caso de que el servicio objeto del contrato englobe informacion identificada como de caracter personal, se
atenderd a lo especificado al efecto en el pliego de cldusulas administrativas particulares.

23.12.1.13Al.12.6.3 Equipo de Seguridad

El adjudicatario debe disponer de un completo equipo de seguridad que garantice el disefo, la construccion,
configuracién, monitorizacidn, operacion y administracion de los controles de seguridad y privacidad para el
adecuado y correcto mantenimiento del nivel de riesgo aprobado por LFP, S.A.

23.12.1.14 Al.12.7 SISTEMA DE SEGREGACION EN ENTORNOS COMPARTIDOS

De no especificarse lo contrario por parte de LFP, S.A::

e Fladjudicatario deberad dotar de infraestructura especifica a LFP, S.A. garantizandose la segregacion fisica y/o
l6gica, especialmente en entornos virtualizados o multi tenancy, de los elementos e infraestructura que
soportan la prestacion del servicio.

e Los datos propiedad de LFP, S.A. almacenados en los sistemas del adjudicatario deberan estar segregados
de forma fisica y/o 16gica de los de cualquier otro cliente, no siendo accesibles mas que por el personal
autorizado expresamente por LFP, S.A.

Siempre que no exista impedimento técnico que deberd ser justificado, y en su caso, aceptado por LFP, S.A, deberd
cumplirse que:
e Laadministracion de los servicios de LFP, S.A. alojados en la infraestructura del adjudicatario, se realizara a
través de equipos dedicados exclusivamente a la administracion de dichos servicios.
e Fl adjudicatario deberad dotar a los servicios, de DNS especificos para la plataforma y mecanismos de
proteccion contra la exfiltracion de informacidn utilizando el protocolo DNS.

23.12.1.15 Al.12.8 ELEMENTOS DE SEGURIDAD ADECUADOS EN ENTORNOS CLOUD.

El adjudicatario entregard a LFP, S.A. al comienzo de la ejecucion del contrato documentacion que describa la
infraestructura del entorno en el que se implanta la plataforma provista, o sobre la que se ejecuta el servicio objeto
del contrato. Ademas, describird los elementos de seguridad que implementard, operard y administrard para la
proteccion de los elementos involucrados en la prestacion del servicio.

En la documentacién incluird:
e Activos de informacion.
e Configuraciones.
e  Descripcion de la arquitectura fisica/légica. Protocolos de comunicacion utilizados.
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e Procesos que soportan el servicio.

e  Procedimientos técnicos.

e Politica de Backup.

e Planes de contingencia y continuidad de negocio.

e Detalle de la arquitectura de comunicaciones del sistema mediante un diagrama de red donde se reflejen
todos los flujos de comunicaciones que utilizara el servicio o aplicacion.

El adjudicatario se compromete a lo siguiente:

e Proporcionar seguridad fisica adecuada para todas las instalaciones que contengan infraestructura fisica
relevante para la prestacion del servicio objeto del contrato.

e Dotar a la plataforma de proteccion frente ataques de denegacién de servicio a nivel de red y de aplicacion.

e Realizar el registro de accesos que permitan monitorizar, tracear, analizar, investigar y documentar acciones
indebidas 0 no autorizadas, tanto a nivel operativo como de administracion.

e Incluir mecanismos para la deteccién de comportamientos sospechosos en la infraestructura o relativos a
recursos de informacion, que pudieran ser indicativos de una brecha de seguridad.

e Contar con las licencias de software para la prestacion del servicio, incluidas las relativas a cualquier
herramienta utilizada para garantizar la seguridad integral del servicio.

e  Utilizar para la provision del servicio, soluciones de Firewall, IDS, antimalware, Proxy, WAF (en caso del que
el servicio englobe alguna aplicacion web), DLP (en caso de ser requerido por LFP, S.A, por presencia de
datos sensibles, o de caracter personal).

e Enelcasoqueaplique,y asi lo indique LFP, S.A, se debe dotar al acceso expuesto publicamente de sondas
SAT INET para la deteccidn en tiempo real de las amenazas e incidentes existentes en el trafico que fluye
entre la plataforma sobre la que se ejecuta el servicio contratado, e Internet.

De forma general, si al objeto del contrato le es de aplicacion el ENS (de acuerdo con lo dispuesto en el punto AL10
del presente anexo), seran de aplicacion los siguientes puntos indicados anteriormente:
e AlL10 (Medidas de Seguridad conforme al esquema Nacional de Seguridad): El adjudicatario deberd
implementar las medidas de seguridad acordes con las dimensiones de seguridad y categoria del Sistema
de Informacién involucrados en el producto contratado. (Referencia Anexo Il Medidas de Seguridad-ENS).

23.12.1.16 Al.12.9 SERVICIOS VIRTUALIZADOS

En caso de servicios virtualizados en Cloud, el adjudicatario deberd asegurar que las siguientes medidas se cumplen:

e Los elementos virtualizados y los elementos de virtualizacion se trataran igual que los elementos fisicos
correspondientes a efectos de configuracion, mantenimiento, reglas de seguridad y aspectos regulatorios.

e Encasodeexistencia de datos confidenciales, secretos o especialmente sensibles no se compartirdn equipos
base con otros ni el mismo hipervisor con otros clientes.

e La administracion del hipervisor estara separada de la administracion de los elementos virtualizados:
diferentes interfaces, diferentes cuentas de administrados, y diferentes administradores.

e lasimdgenes delos elementos virtuales se tratardn como datos con los mismos requisitos de seguridad que
la informacion y los servicios manejados por dichos elementos virtuales.

23.12.1.17 Al.12.10 PROTECCION DE LA INFORMACION

Los datos de LFP, S.A. presentes en el servicio, deben ser protegidos conforme al Andlisis de Riesgos y evaluaciones
de impacto, comunicado por proveedory aprobado por LFP, SA.

En este punto aplica lo especificado en el punto Al1 (Proteccién de Datos) relativo a la Confidencialidad de la
Informacion (Al.1.1) y Datos de caracter Personal (Al.1.2) y Ia cldusula 5 del PCAP.
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23.12.1.18Al.12.10.1 Datos de Prueba

Salvo que LFP, SA. especifigue lo contrario, no estd permitida la existencia de datos reales fuera de los entornos
productivos y se debe impedir |a realizacion de copias no autorizadas de los ficheros que contienen los datos.

23.12.1.19A1.12.10.2 Prevencién de Fuga de Informacion (Data Loss Prevention)

En caso de que el servicio objeto del contrato englobe informacién identificada como confidencial por LFP, S.A, o de
caracter personal, el proveedor informara de si incorpora, o no, al servicio, una solucion de DLP para descubrirla y
prevenir gue se produzcan fugas de datos o divulgaciones de informacién propiedad de LFP, S.A., no autorizadas.

23.12.1.20 Al.12.11 GESTION DE IDENTIDADES Y ACCESOS. AUTENTICACION, AUTORIZACION Y PRIVILEGIOS

El adjudicatario se compromete a que el servicio cumpla los siguientes puntos:

e Se contard con mecanismos de autenticacion y autorizacidn robustos, en el acceso al sistema y servicios
integrados que garanticen la confidencialidad e integridad de la informacion trasmitida.

e Los mecanismos de intercambio de informacién entre componentes del sistema o entre distintos sistemas
en Cloud, deben contar con los mecanismos de autenticacion requeridos para asegurar la autenticidad de
la informacion trasmitida.

e Sedeberd establecer un modelo para controlar el acceso basado en roles, de manera que el sistema tendra
que permitir el establecimiento de distintos grupos de usuarios en funcion de las actividades que se realicen
en el mismo (personal del adjudicatario, o de la cadena de suministro de la IAS, PAS o SAS, personal propio
o designado por LFP, S.A). Dichos grupos deberédn ser identificados y detallados en base a los privilegios de
los mismos y sus responsabilidades asociadas (administradores, auditores, seguridad, etc), aplicando
siempre el criterio de minimo privilegio.

e Se describirdn qué soluciones /mecanismos se proponen para integrarse con la plataforma de gestion de
identidades de LFP, S.A. A no ser que se autorice expresamente por el responsable del contrato de LFP, S.A,
no se utilizaran usuarios genéricos y se proporcionaran medios para detectar la creacion y utilizacion de este
tipo de usuarios no identificados nominalmente.

e Se contard con los mecanismos adecuados para gestionar de forma automatica el ciclo de vida de
identidades y credenciales.

e Deberan registrarse los intentos de autenticacion (fallidos o correctos), asi como con la informacion
necesaria para la investigacion de incidentes.

e las sesiones, incluyendo las sesiones de los usuarios y las consolas de administracion si las hay, deberdn
cancelar automaticamente la sesion tras un periodo de tiempo definido de inactividad.

23.12.1.21 Al.12.12 CIFRADO DE COMUNICACIONES Y DATOS

El adjudicatario proporcionara los oportunos mecanismos de cifrado de informacion en transito (comunicaciones),
en usoy almacenada que segun el caso sean de aplicacion de acuerdo al andlisis de riesgos efectuado, a la normativa
vigente (ENS, RGPD...), o porque asi sea requerido funcionalmente por LFP, S.A. De este modo, para garantizar la
integridad y confidencialidad de los datos manejados por el proveedor de servicio, el adjudicatario deberd implantar
los mecanismos necesarios:
e Paradatos en transito se debera utilizar la capa SSL/TLS para asegurar la integridad y confidencialidad de los
datos transmitidos.
e Paradatos almacenados de caracter confidencial o secretos, asi como para las contrasefas y claves de cifrado
nunca se almacenaran en claro en la nube por lo que se deberdn aplicar los mecanismos de cifrado
permitidos por LFP, S.A.
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e Encasoderequerirse cifrado, el adjudicatario deberd indicar la estrategia del ciclo de vida del cifrado al inicio
de la ejecucion del contrato. La custodia de certificados se realizara en contenedores hardware seguros HSM,
salvo impedimento técnico en cuyo caso, deberd ser autorizada por LFP, SA. la excepcion al presente
requisito.

23.12.1.22 AlL.12.13 REGISTRO DE ACTIVIDAD Y SEGUIMIENTO EL SERVICIO

El adjudicatario se compromete a habilitar suficientes mecanismos para garantizar el registro, auditoria y trazabilidad
de los eventos, operaciones, acciones y actividades llevados a cabo y/o materializados en las aplicaciones, micro-
servicios, sistemas e infraestructura involucrados en el servicio, de acuerdo con lo descrito en los puntos Al.12.2
Garantias de Supervision y Al.12.2.2 (Trazabilidad), de este documento.

El servicio proveerd sincronizacion de la marca de tiempo en todos los elementos englobados. Todos los sistemas y
micro-servicios de la plataforma tendran la misma referencia horaria. Salvo incompatibilidades técnicas que deberan
justificarse, se tomard como estrato principal la del servidor de tiempo del que LFP, S.A. disponga.

23.12.1.23 Al.12.14 GESTION DE INCIDENTES

El proveedor deberd disponer de un procedimiento de gestién de incidentes. Se deberd informar a LFP, S.A. del
procedimiento de notificacién de incidentes, del procedimiento especifico de gestidon de incidentes de sequridad, la
tipologia de incidentes incluidos en el servicio, asi como de los tiempos de respuesta y resolucion.

Sera de aplicacion lo relativo al punto AlL9 (Notificacion de Incidentes de Seguridad).

El proveedor deberd informar diligentemente sobre las incidencias de sequridad que afecten al servicio provisto, los
datos de los que LFP, S.A. es responsable, asf como de las medidas adoptadas para resolverlas, o de las medidas que
LFP, S.A. ha de tomar para evitar los dafos que puedan producirse. Asistird y cooperard con LFP, S.A. en lo relativo a
cualguier comunicacién necesaria a terceros y otras medidas razonables para remediar la situacion que solicite LFP,
S.A. o sean exigibles por ley.

Concretamente, en materia de protecciéon de datos de caracter personal, se procedera de acuerdo con lo estipulado
en el pliego de clausulas administrativas particulares, el proveedor notificard inmediatamente a LFP, S.A, tras tener
conocimiento de la brecha de seguridad, de manera que no se sobrepase el plazo de 72 horas.

23.12.1.24 AlL.12.15 RESPALDO Y RECUPERACION DE DATOS

El servicio dispondrd de mecanismos de backup y respaldo de la informacion adecuados, asf como de procesos de
restauracion contrastados y probados, garantizando la restauracién de la informacion ante cualquier incidente. Se
atenderd a los requerimientos de disponibilidad del servicio exigidos funcionalmente o ANS definidos en los pliegos
que rigen el contrato.

23.12.1.25 Al.12.16 PLAN DE CONTINUIDAD DEL NEGOCIO

El proveedor dispondré de un Plan de Continuidad del Negocio propio para las contingencias que puedan producirse
en la prestacion del servicio, que garantice la restauraciéon del mismo.

LFP, S.A. podra solicitar el andlisis de impacto realizado sobre el servicio prestado, el procedimiento de coordinaciéon
ante incidentes y desastres, asi como evidencias de la ejecucién periédica de pruebas de continuidad.
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Los sistemas de informacién deben poder recuperar su capacidad habitual de servicio, ain en caso de contingencia,
dentro de los tiempos requeridos por los procesos de negocio que lo utilizan. Los tiempos de recuperacion
identificados en el andlisis de impacto deberan estar alineados con los Acuerdos de Nivel de Servicio (ANS) definidos
de acuerdo con lo establecido en los pliegos que rigen el contrato.

23.12.1.26 Al.12.17 FINALIZACION DEL SERVICIO

El adjudicatario se compromete a desarrollar un procedimiento que recoja la devolucion o destruccion de la
informacion por parte del adjudicatario a LFP, S.A, en caso de cese o rescision del contrato. Cuando proceda, el
proveedor aportara las certificaciones oportunas de destruccion segura de la informacion propiedad de LFP, S.A.

El adjudicatario esta obligado a colaborar activamente en el proceso de devolucion de la informacion generada y
almacenada en el servicio objeto del contrato, asi como la relacionada con procedimientos, guias o instrucciones que
haya generado para la prestacion del servicio contratado.

El adjudicatario, en la etapa de finalizacion del servicio, debe englobar todas las tareas necesarias para poder realizar
la entrega de toda la informacion de LFP, S.A. involucrada en el servicio, de modo que pueda ser integrada en la
infraestructura que vaya a ser utilizada a partir de la finalizacién del servicio objeto del contrato.

23.13 Al.13 Lista de documentacion a aportar por contratista al inicio de prestacion

En resumen, recogiendo toda la documentacion exigida al contratista en los requisitos indicados anteriormente, la
lista de informacion que debe aportar en el plazo de un mes a partir del dia siguiente a la formalizacién del contrato,
en caso de que apliquen dichos requisitos, es la siguiente:

e Andlisis de riesgos (Requisito Al2 y Al.12.3): Lista de riesgos identificados, y controles de seguridad que
implantara para mitigarlos. Riesgo residual resultado del andlisis efectuado. Si LFP, S.A. asi lo requiere, ficheros
asociados al andlisis de riesgos realizado, en formato compatible con la herramienta de gestién de riesgos
que LFP, S.A. utilice. Si el analisis de riesgos implicase aspectos relacionados con el tratamiento de los datos
de cardcter personal, se actuard conforme a lo dispuesto en la clausula 5 del PCAP.

e Plan de Gestion de Vulnerabilidades (Requisito AlL8, y Al.12.4). Descripcion de la forma en que se va a
gestionar, a lo largo del contrato, la actualizacién de parches del software base del sistema provisto en el
contrato.

e Lista de medidas de seguridad a implantar, procedimientos establecidos para garantizar la proteccion del
entorno (Plan de Sequridad, en el apartado Al.11).

¢ Informacion de ubicacion geogréficay lista de pafses desde los que adjudicatario va a prestar el servicio y en
los que puede almacenar y tratar la informacion de LFP, S.A. (Requisito Al.12.2).

e Lista de situaciones que serdn detectadas como posibles incidentes de seguridad, via y tiempo maximo
desde que se detecta hasta que se comunica de ellas a LFP, S.A. (Requisito Al.12.1.2)

e Descripcion del entorno en la que se implantara el servicio objeto del contrato (Requisito Al.12.8), incluyendo
la siguiente informacion:

o Activos de Informacion.

o Diagramas de red de los flujos de comunicaciones que se utilizaran en el servicio.

o Protocolos de comunicacion que se utilizaran.

o Elementos de seguridad que se implementaran, operaran y administraran para la proteccion de los
elementos involucrados en la prestacion del servicio. Configuraciones.

o Politica de Backup, Planes contingencia y continuidad de negocio en lo relativo al servicio prestado
objeto del contrato.
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e Referido al cifrado de comunicaciones y datos (Requisito Al.12.12) se demanda declaracién responsable de
disponer de procedimiento para la gestion de claves criptogréficas y de que su custodia se realiza en

dispositivos hardware seguros (HSM).
e (Contenido del procedimiento de gestion y notificacién de incidentes de Seguridad que dispone el

proveedor en relacion con el servicio provisto (Requisito Al.12.14).
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